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携帯アイリス認証技術

小林　司　　　　藤井　明宏
藤根　俊夫

近年の，携帯電話やPDAといった携帯機器

の高機能化と，それらを使ったおサイフケー

タイ®＊1）やeコマースなどモバイルサービスの

進展に伴い，携帯機器の盗難・紛失に備えた

セキュリティ対策へのニーズが高まっている。

特に携帯機器利用者本人を，手軽にかつ信頼

性高く認証する技術が強く望まれている。こ

れまで利用者を認証する手段としては，主に

ID・パスワードが用いられてきた。しかしな

がら，複雑なパスワードは利用者が忘れや

すく，逆に簡単なパスワードでは容易に推測

されてしまうという課題があり，パスワード

だけでセキュリティを高くするには限界があ

る。また，パスワードによるロック機能は，操作が煩わ

しいという理由から敬遠される傾向が強く使用率は低い

という課題もある。

そうした課題を解決し，携帯機器でのセキュリティ

ニーズに応えるため，OKIでは携帯機器に搭載されたカ

メラに着目し，高精度の本人認証が可能な携帯アイリス

認証技術を開発した。

アイリス認識技術は，人間の目にある虹彩領域（黒目

の瞳孔の外側にあるドーナツ状の領域）の模様を解析す

ることによって本人を識別する技術である。（写真1に虹

彩の例を示す。）虹彩の模様は指紋よりも複雑で多様性が

あるため，その撮影画像を解析することで高い精度での

本人認証が可能となる。またその模様は2歳までに形成さ

れた後は一生不変であるため，一度登録すればその後は

再登録無しで継続的に認証に利用可能という特徴を持っ

ている1）。

OKIでは，このような特徴を活かし，他人受入れ率（他

人を誤って本人と認めてしまう確率）が120万分の1以下と

いう高い精度のアイリス認証装置（アイリスパス®＊2）－M）

を商品化している2）。

アイリスパス－Mでは，虹彩を撮影するカメラとして赤

外カメラを利用している。またカメラの角度調整および

ズーム機能によって，利用者がカメラを覗き込むという

手間を掛けることなく自然な姿勢のまま，自動的に利用

者の目にフォーカスし，高解像度のアイリス画像を撮影

することができる。撮影された虹彩画像はホストPCに送

られ，ソフトウェアで本人認証が行われる。このように，

アイリスパス－Mという商品はPCをホストとした据付型の

認証装置であり，ハンズフリーの本人認証が可能である。

このアイリス認証が携帯機器で利用できれば，非常に

認証精度の高い本人認証機能により，安心して携帯機器

を利用することができる。代表的な携帯機器である携帯

電話には，多くの機種でカメラが搭載されており，この

カメラを使ってアイリス認証できれば，本人認証のため

の追加的なセンサは必要無く都合が良い。

しかし携帯電話に搭載されたカメラは，可視光を対象

としたカメラである。また携帯電話は小型で利用者が手

に持って使用するため，アイリス撮影のための位置と距

離合わせは利用者が自分の手で行わなければならない。さ

らに携帯電話はPCに比べるとメモリ容量やCPU性能の制

約が大きい。このような，携帯電話向けのアイリス認証

開発のねらい

アイリス認識技術の特徴

＊1）おサイフケータイは株式会社NTTドコモの登録商標です。 ＊2）アイリスパスは沖電気工業株式会社の登録商標です。

写真1 虹彩画像の例

虹彩外周 

（黒目の外周） 

瞳孔 

虹彩領域 



59OKIテクニカルレビュー

2007年4月／第210号Vol.74 No.2

ユビキタスサービス特集／TELECOM2006出展報告●

固有の課題に対し，我々は以下の3点を開発の目標とした。

● 携帯電話に搭載された2百万画素以上の可視光用カメラ

で認証可能な方式
● 利用者に特別な技能が無くともアイリスが撮影できる

ような撮影補助機能
● 標準的な携帯電話のCPU性能とメモリ量で動作可能な

コンパクトかつ高速なソフトウェアによる実現

虹彩の撮影画像は可視光カメラによる画像と赤外カメラ

による画像では特性が異なっている。このため従来の赤

外画像を対象としたアイリス認証アルゴリズムは，可視

光カメラで撮影した虹彩画像の認証に用いることはでき

ないという課題があった。また可視光画像は赤外画像に

比べ外光の映り込みの影響を受けやすく，この映り込み

により虹彩模様が隠されてしまい，そのため精度が低下

する，という課題があった。

前者の課題に対して我々は，可視光カメラ画像の特性

に対応した新しいアイリス認識アルゴリズムを独自に開

発した。また後者の課題に対しては，可視光においても，

波長帯が赤外光に近く，映り込みの影響が少ない赤色帯

域の虹彩の撮影画像を用いることにした。さらに画像処

理によって映り込みを除去することで対応した。

アイリス認証に必要な解像度を得るためには，カメラ

を適切な距離に近付ける必要がある。2百万画素のカメラ

の場合，おおよそ20cm付近で撮影すれば良い。しかし実

際には利用者が携帯機器を手で持ち，独力で適切な距離

にカメラをセットし，シャッターを押すのは困難である。

そこで利用者による虹彩画像の撮影を補助するため，利

用者とカメラの距離に応じて利用者に位置合わせガイド

を行いカメラが適切な位置に来ると自動的に虹彩を撮影

する方式を開発した。

具体的には，認証を開始すると，距離に応じて「近づ

けてください」「遠ざけてください」といったガイダンス

を音声または携帯機器のディスプレイへの表示によって

行う。その結果，利用者は虹彩の撮影に最適な位置およ

び距離にカメラを容易に移動させることが可能となる。認

証に適した虹彩の画像が得られると判定される場合には，

自動的に虹彩の撮影を行う。図1に実際にカメラ付き携帯

電話にこの方式を適用した場合の操作イメージを示す。

この方式には別の効果もある。それは自動で撮影する

ため，利用者にシャッターボタンを押させる必要がない

ことである。その結果，ボタン押下による手ぶれの影響

が無くなり，ボケの少ない認証に適した画像を容易に撮

影することができる。

利用者による撮影の補助機能

可視光用のカメラを用いた認証方式

図1 操作イメージ

■撮影イメージ 

利用者 

カメラ付き携帯電話 

利用者は手に持った携帯電話のカメラ 
に目を向けて、ガイダンスに従って位置 
を合わせる 

■ガイダンスと自動撮影の例 

近づけて下さい 

■距離が遠い場合 
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■距離が近い場合 ■距離・位置が 
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＊3）ARMはARM社のEUおよび米国における登録商標です。 ＊4）Symbian，Symbian OS，およびすべてのSymbian関連の商標およびロゴはSymbian Software Ltdの商標または登
録商標です。 ＊5）Windows Mobile は米国Microsoft Corporation の米国およびその他の国における登録商標です。

この結果，補助機能が無い場合には十秒以上かかって

いた位置合わせを，多少の慣れは必要であるものの1秒以

下で行うことが可能となった。

今回の開発した撮影補助機能を含むアイリス認証技術

は最初のターゲットとしてARM®＊3）プロセッサ向けのソ

フトウェアとして実現している。認証アルゴリズムには

精度に影響を与えない範囲内でコードのコンパクト化が

可能な近似式を用いており，また各部数値演算・メモリ

管理部分などにもRISCの特性に合わせた工夫を行ったた

め，最終的にコードサイズが約100KBと非常にコンパクト

なソフトウェアとして実現することができた。また移植

性も高く，Symbian OSTM＊4），Windows Mobile®＊5）等

へも比較的容易に移植できることが確認されている。

今回開発した携帯アイリス認証技術の仕様を表1に示す。

他人受け入れ率は10万分の1と従来の赤外線カメラによる

アイリス認証装置には及ばないものの，高い精度が得ら

れている。

本稿では，主に携帯電話を対象としたアイリス認証技

術を説明した。カメラの搭載状況を除けば，PDAにおい

ても，撮影サポート機能および要求されるハードウェア

性能は同じであり，広く携帯機器に利用できる技術であ

ると考えている。

今後は開発した携帯アイリス認証技術が，国内外の携

帯電話・PDAに搭載されるよう，提案活動を継続的に実

施する予定である。

図2に携帯電話・PDAに搭載した場合の応用例のイ

メージを示す。携帯電話の応用例では，携帯電話によっ

今後の展開

開　発　成　果

コンパクトかつ高速なソフトウェアでの実現

（＊評価に用いた 200万画素携帯カメラでの値。） 

項目 開発成果 
他人受入れ率 1/100,000 *
撮影距離 20cm *
認証時間 
（ARM9,200MHz） 

0.5秒 

プログラムサイズ 約100KB
ワークメモリサイズ 約200KB

表1 携帯アイリス認証技術の仕様

図2 応用イメージ

クレジット機能 
ご利用できます。 

決済前に携帯アイリスで本人認証 認証によってカード機能が有効化 
有効期間中に携帯の近接無線機能 
を使って簡単にカード決済 

■携帯電話での応用例 

■PDA（業務用）での応用例 

従業員A

従業員B

従業員C
共用の業務用PDA

目を向けるだけでログオン 
ログオンした人向けの設定 
で自動的に起動 

アイリス認証 
してください。 

携帯クレジット 
サービス 
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て高額の決済を行う前に携帯アイリス認証によって本人

認証することでパスワード入力の代わりとし，安心・安

全に決済を行う用途の例を示している。PDAでの応用例

は特に業務用途を意識しており，複数の従業員に共用さ

れる業務用PDAのログオンを携帯アイリス認証によって

行い，あらかじめ登録された複数の従業員の中からログ

オンした者を特定する応用の例を示している。

また，将来的にはLSIに認証機能をインプリメントし，

携帯機器以外の組み込み市場にも広く展開していくこと

が考えられる。 ◆◆
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