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ネットワークアプリケーションインタフェース
「Net Liaison」

Network Application Interface“Net Liaison”
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容易ではない。現在，広域ネットワーク上において，PC

(パソコン)だけでなく携帯電話などの多様な端末から利

用できるネットワークサービスの多くは，ウェブベース

やメールベースに限定されている。ウェブは，人が情報

を参照する場合にクライアントからサーバを呼び出す仕

組みであり，メールは人が別の人に情報を送るための非

同期のメッセージ伝達方式交換であり，どちらもサービ

スレベルの接続性に制約がある。また，広域ネットワー

ク上のAPサービスは，イントラネットに比較し多くの

セキュリティの脅威にさらされている。

上記課題を解決し，ネットワークビジネスを加速す

るには，時間や場所に制約されず，安全に，かつ目的

とするAPサービスを多様な端末から利用できる標準的

なインタフェースが必要である。そこで，我々は，デ

バイス独立性を確保するために記述言語としてJava＊１)

言語を採用し，シンプルかつ信頼性の高いサービスを

実現するJini＊１) , １) ,２)技術を利用して，ネットワークア

プリケーションインタフェース「Net Liaison」を開発

した。Net Liaisonは，システム構築コストと運用コス

トを大幅に低減するために，さまざまなAPサービスが
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1．ま　え　が　き

近年，アプリケーションサービス (以下，APサービ

ス)やコンテンツを広域ネットワークから提供するサー

ビス形態が注目されている。アプリケーションソフト

ウェア機能をサービスとして提供するアプリケーショ

ンサービスプロバイダ (ASP)や電子商取引に必要なプ

ラットフォーム機能を提供するコンテンツサービスプ

ロバイダ (CSP)など，さまざまなAPサービスを提供す

る業者が続々と登場し，それらの拠点として各種の障

害に強いサーバや広帯域のバックボーンを有するネッ

トワークデータセンタが続々と登場している。これは，

APサービスの利用者にとって，アプリケーションの提

供するサービスが重要なのであって，そのアプリケー

ションがパッケージソフトウェアか否かは問わず，サー

バのダウンやネットワークの輻輳がサービスの提供者

や利用者の死活問題につながりかねないからである。

しかし，広域ネットワークを通じてさまざまなAPサー

ビスを提供するネットワークビジネスに参入することは

＊１) Java，Jini，JavaSpacesは米国およびその他の国における米国Sun Microsystems, Inc.の商標または登録商標。その他記載の会社名および製品名は，一般にそれぞれ各社の登
録商標または商標。
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構築できる環境を提供する。

本稿では，ネットワークビジネスモデルの概要，当

社が開発したネットワークアプリケーションインタ

フェース「Net Liaison」の概要，およびその基盤技術

であるJiniの概要を述べる。

2．ネットワークビジネスモデル

広域ネットワークを通じてさまざまなAPサービスを

提供するネットワークビジネスの階層モデルを図１に

示す。このモデルでは，各構成員はそれぞれの役割に

徹することができる。つまり，ネットワークデータセ

ンタは，サーバのダウンやネットワーク輻輳のないAP

サービスを提供する拠点として，コンテンツプロバイ

ダが提供するコンテンツとそれを利用するためのAP

サービスをスタックし，広域ネットワークを通じてさ

まざまな拠点や利用者に提供する。コンテンツプロバ

イダ (これは社員を対象とした企業情報システムでもよ

い)は，商取引プロセスや画像・音声やその他のAPサー

ビスやコンテンツをネットワークデータセンタに提供

する。そして，APサービスの受益者である利用者は，

そのネットワーク分散拠点内のPCあるいは自宅のPC

やモバイル端末により，APサービスの提供を受ける。

ここで，ネットワーク分散拠点は，APサービスの提供

を受ける利用者のいる支店や営業拠点などであり，利

用者にAPサービスを中継したり組み合わせて新たなAP

サービスを提供したりするサーバが用意される場合も

ある。

このモデルでは，コンテンツプロバイダやネットワー

クデータセンタなどAPサービス提供者は，既存のアプ

リケーションにできるだけ手を加えることなく，かつ

その独立性を維持したまま，他サイト上のAPサービス

と広域ネットワークを経由してダイナミックに連携・

統合させ，利用者にAPサービスを提供することができ

る。さらに，既存のAPサービスを段階的に拡張した

り，いくつかのAPサービスを組み合わせるなどして新

たなAPサービスを提供したりすることができる。そし

て，利用者は，目的とするAPサービスを時間や場所に

制約されず，安全に，かつ多様な端末から利用できる。

たとえば，企業が社員の情報武装のために，イント

ラネット内だけでなく，外出先や自宅などのさまざま

な場所から，目的とするAPサービスを安全に利用可能

とすることができるし，また，ネットワークデータセ

ンタやコンテンツプロバイダが提供するAPサービスを

利用させることも可能になる。

Net Liaisonは，このようなモデルで提供されるさま

ざまなAPサービスをJavaやJiniの特徴を生かして構築

できる環境を提供する。
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図１　ネットワークビジネス階層モデル
Fig. 1 A hierarchical model of network business
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3．Jiniの概要

Jiniとは，米国Sun Microsystems社が開発した分散

サービス技術であり，Java上に構築されている。これ

は，Javaの持つマルチプラットフォーム対応，セキュ

リティ機能，分散オブジェクト技術 (RMI)などの特徴

をそのまま継承している。

Jiniでは，人間やプログラムや別のサービスによって

利用されるものをサービスと呼ぶ。これらのサービス

は，連合体を形成することにより共有される。Jiniは以

下の技術から構成される。

(１) Jini連合体の構築に必要なインフラストラクチャ

機能

• Javaの標準分散オブジェクト技術であるRMI

• Jiniサービスを登録・検索するための基本サービ

スであるLookupサービス

• Lookupサービスを検索・利用するための基本プロ

トコルであるDiscovery&Joinプロトコル

(２) 信頼性の高いサービスを実現するためのプログ

ラミングモデル

•イベント情報やイベント配送に関するモデルであ

る分散イベント

•サービス利用者や提供者間の契約を表すリース

• 2層コミットメントに基づくトランザクションモ

デル

(３) Jini連合体でインフラストラクチャの一部として

提供される基本サービス

•前記トランザクションを管理するための基本サー

ビスであるトランザクションマネージャ

• Javaオブジェクトを共有するためのJavaSpaces＊１)

サービス。

――――――――――――――――――――

4．Net Liaisonの概要
――――――――――――――――――――

Jiniあるいはその基盤技術であるRMIは，現在，LAN

など高速なネットワーク環境での利用を前提としてい

る。このため，これらの技術を広域ネットワーク上で

利用するには以下のような課題がある。

(１) さまざまなネットワークの使用。Net Liaisonが

対象とするサービスシステムは企業内のLANに

閉じて構築するものに限らない。企業間 (B2B)，

企業と顧客間 (B2C)などのサービス環境ではLAN

以外のネットワークの利用が一般的となる。表

１にNet Liaisonでの使用が予想されるさまざま

なネットワークとその特性を示す。

(２) セキュリティ上の課題。不特定多数が利用する

インターネットなどの広域ネットワークには，

不正アクセス，盗聴，改ざんなどのさまざまな

脅威がある。広域ネットワークに分散されたAP

サービスは，これらの脅威に対して各APサービ

スが個別に対策するのではなく，連携するすべ

てのAPサービスが統一的に対策する必要がある。

(３) さまざまな機器の存在。現実のサービス環境に

はPC，WS (ワークステーション)に限らず携帯

型端末，携帯電話などさまざまな機器が存在す

る。現状のJiniはJava２環境をサポートするプ

ラットフォームが必要であり，携帯型端末など

リソース制限のある機器では，直接，Jiniを利用

することができない。

Jiniが備える特徴や機能は，ネットワークや使用する

機器の種類に限定されるべきではない。すなわち，広

域ネットワークや移動体通信においてもJiniの特徴は

サービス提供者や利用者の双方にとって大きな意味を

持つ。Net Liaisonは，上記の課題を解決してさまざま

なAPサービスを構築できる環境を提供し，システム構

築コストと運用コストを大幅に低減することを目的と

する。

Net Liaisonは，次の3つの基本サービスから構成され

る。

(１) リエゾンサービス。Jiniの機能をネットワークの

特性に依存せずに拡張するサービスである。あ

るサイトで登録・追加されたサービスは，広域

ネットワーク上の他のサイトから動的に検索し

利用することができる (プラグ＆ワーク機能)。

(２) セキュリティサービス。APサービス間の連携に

分散セキュリティ機能の枠組みを導入し，広域

　　 ネットワーク特性�

遅い通信路�

一方向の通信のみが許可さ�

れた通信路�
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表１　対象とするネットワークとその特性
Table 1 Target network types and their characteristics
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ネットワーク上での安全な

サービス利用を可能とする。

セキュリティ対策の統一によ

り，広域ネットワーク上での

APサービスやデータのアクセ

スに木目細かな制御機能を実

現している。

(３) エージェントサービス。リ

ソース制限のある端末に対し

て処理を代行するサービス。

エージェントがクライアント

の利用可能な形態に情報を変

換するので，たとえば携帯端

末でもサービスを利用するこ

とが可能になる。また，Java

オブジェクトの可搬性を利用

することにより，移動型エー

ジェントに相当する機能を提

供することことも可能となる。

図２に，これらの基本サービスと

APサービスのソフトウェア構成を示

す。

以下では，Net Liaisonのこの3つ

の基本サービスの概要を述べる。

4.1 リエゾンサービス

リエゾンサービスの基本的な目的

は次の3点である。

(１) ネットワークの種類に関わらず，Jini環境に相当

する機能を提供する。

(２) 既存のJiniサービスをそのまま利用可能にする。

(３) ネットワーク特性を利用した効率的な通信を可

能にする。

リエゾンサービスはサイト間の「橋」として機能す

るサービスであり，一種のORB (Object Request

Broker)と考えることができる。ただし，通常の分散

オブジェクト技術はネットワーク透過性の実現を目標

とするが，リエゾンサービスは完全なネットワーク透

過性は分散システムの構築に問題を与えるとの考えを

基本としている。LANとインターネットなど異なる特

性をもつ複数のネットワークを用いて構築した環境に

おいて，ネットワークの違いを完全に隠蔽化してしま

うことはシステムとしての性能に大きな影響を与えた

り，可用性向上の障害となったりすることが予想され

る。遅いネットワークを前提にしたシステムと高速LAN

を前提にしたシステムとでは，同じ機能を実現するに

も異なる実現方法を採用すべきである。したがって，

リエゾンサービスでは，APIレベルでのネットワークの

隠蔽化は行なうが，APサービス作成者 (または運用者)

がネットワークの特性を意識した設計 (または運用)を

可能とする機構を提供する。

以下，リエゾンサービスが提供する基本機能を簡単

に説明する (図３)。

(１) オブジェクト間通信機能。リエゾンサービスを

介して通信するクライアントとサーバの間でメ

ソッド呼び出しやメッセージ送信を実現する。

ネットワーク環境を意識しない開発を可能とす

るとともに，ネットワークの種類・状態に応じ

た動的な制御・運用を行なうための情報提供の

手段も用意する。

(２) 非同期型のメッセージ通信機能。RMIではメソ
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図２　Net Liaisonの実現するソフトウェア構成
Fig. 2 Relations between Net Liaison and application services
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図３　リエゾンサービス
Fig. 3 Liaison service
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ッド呼び出しを実現するため

に同期型の通信機構をサポー

トしているが，リエゾンサー

ビスではリクエストとレスポ

ンスを分離した非同期通信に

よってメッセージの送受信を

行なう。システム管理者はこ

のメッセージ配送を制御する

ための配送ポリシーを設定す

ることができる。このポリ

シー情報に従って，ネット

ワーク障害時のメッセージの

蓄積，再送が行なわれる。これによって不安定

な通信路に対する耐性を提供する。

(３) サービス登録・管理機能。JiniのLookupサービ

スと連携し，リエゾンサービスに対応したサー

ビスが登録されると自動的に環境設定を行なう

機能。サービスの追加・削除は接続中のクライ

アントサイトにイベント情報として配送される

ので，サービス利用者側でもサービスの追加や

削除を知ることができる。

(４) サービスの検索・参照機能。クライアントが利

用するサービスを探し出すための検索機能と選

択したサービスを利用するための参照機能。検

索処理では，Lookupサービスと同様のプログラ

ムによる固定的な検索のほかに，ユーザとの対

話的な処理によりサービスを絞り込むインタ

フェースを提供する。参照機能では，サービス

利用に先き立ってリエゾンサービスのクライア

ント部を自動的に生成してサーバ側との接続を

確立する。

(５) コード配布機能。RMIには，遠隔ホスト上で動

作するサーバを利用する際に動的にプログラム

をダウンロードする機構が用意されている。リ

エゾンサービスでは，この動的ダウンロードの

他に，事前にコードを配布してネットワーク負

荷を軽減する静的ダウンロードも提供する。

4.2 セキュリティサービス

一般に，広域ネットワークを通して利用されるAP

サービスにおいては，以下のようなセキュリティ対策

が必要である。３)

(１) 不正アクセス対策

(２) 広域ネットワークでの通信データの安全性確保

(３) ユーザ認証およびアクセス制御

(４) コンテンツ保護

これらのセキュリティ対策は，ユーザ利用環境 (PC，

モバイル端末など) および分散された各拠点においてAP

サービスごとに行なう必要がある。そして，ユーザ利

用環境や各拠点間の接続形態により異なるさまざまな

アクセス方式に対応できるようにしなければならない。

本セキュリティサービスでは，各拠点に分散された

APサービスとAPサービスが利用するコンテンツの間，

およびAPサービス相互間に，統一的なセキュリティ機

構を提供している。以下に，本サービスで提供される

基本機能を示す (図４)。

クライアントのAPサービスに対しては，次のセキュ

リティ基本機能を提供する。

(１) ログイン。パスワード認証を行なう。これにより，

次の「コンテンツ暗号化」などで利用するユーザ

の秘密情報を入手する。

(２) 通信内容暗号／復号化。ネットワークデータセン

タとの通信内容が盗聴されたり，改ざんされたり

するのを防ぐため，暗号／復号化を行なう。

(３) コンテンツ暗号化。クライアント端末としてPCが

用いられ，そのPCが共用の場合，ユーザがネット

ワークデータセンタからダウンロードしたデータ

を他のユーザに見られないように保護するため，コ

ンテンツを暗号化する。

ネットワークデータセンタのAPサービスに対しては，

次のセキュリティ基本機能を提供する。

(１) 通信内容暗号／復号化。クライアントとの通信内

容が盗聴されたり，改ざんされたりするのを防ぐ

ため，暗号／復号化を行なう。

(２) ユーザ認証。ユーザの秘密情報を使用してユーザ
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クライアント� ネットワークデータセンタ�

ＡＰサービス�
ユーザ�

コンテンツ� XMLストレージ�
サービス�

セキュリティサービス�

ユーザ認証�
通信内容�
暗号/復号化�コンテンツ�

暗号化�

ログイン�

ＡＰサービス�

図４　セキュリティサービス
Fig. 4 Security service
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認証を行なう。認証されないユーザは，ネットワー

クデータセンタのAPサービスをアクセスできない。

また，ネットワークデータセンタのAPサービスで

は，どのユーザがアクセスしてきたかを知ること

ができる。

(３) APサービスの呼び出し制御。APサービスごとに利

用者 (ユーザや他のAPサービスなど)をあらかじめ

登録し，呼び出しレベルごとにアクセス制御を行

なうことができる。呼び出しレベルは任意に設定

可能である。たとえば，そのサービスの特殊機能

を使用できるレベルを設定し，管理者などの特別

なユーザのみに呼び出しを許可することができる。

コンテンツを格納するXMLストレージサービスでは，

このセキュリティサービスのフレームワークを用いた

アクセス管理を行なっている。XMLストレージサービ

スでは，あらかじめ設定されたアクセス制御情報によ

り，ユーザがアクセス可能か否かを判定する。

4.3 エージェントサービス

エージェントサービスの基本的な目的は次の２点で

ある。

(１) サービスを利用するクライアントの種類を限定

しない。

(２) クライアントの特性を利用した効率的なサービ

ス提供を可能にする。

現実のサービス環境で用いられるクライアントは，

PC，WSに限らず携帯型端末，携帯電話などさまざま

であり，画面サイズや利用できる機能，リソースなど

が異なる。そのため，それぞれのクライアントの特性

に合わせたサービスの提供が必要とされる。しかし，

これらクライアントの違いによりGUIデザインは変わっ

ても，提供するサービスのロジックは変えないことが

望ましい。

エージェントサービスは，さまざまなクライアント

に提供するAPサービスのGUIデザインとロジックを分

離するフレームワークと機能を提供する。また，Java

オブジェクトの可搬性を利用し，移動型エージェント

に相当する機能を提供する。このように，エージェン

トサービスは，クライアントとサービスを提供するサ

イトとの間の「橋」として機能するサービスである。

5．情報ハブ・コンソーシアムによる実証評価

情報ハブ・コンソーシアム４)では，本インタフェース上

にAPサービスを開発し，評価を行なった。評価の結果，

Net Liaisonを利用することにより，広域ネットワーク

上で，時間や場所に制約されず，安全に多様な端末か

ら利用できるAPサービスを構築できること，システム

構築コストと運用コストを半減できることを確認した。

6．あ　と　が　き

多くの企業は，来るべきネットワーク社会に対応す

るため，個人や企業との情報共有を図り，企業間ある

いは個人対企業の商取引プロセスを広域ネットワーク

上で有効に連携させることを試みている。本ネットワー

クアプリケーションインタフェース「Net Liaison」を

利用することにより，広域ネットワーク上でのAPサー

ビスの展開が可能となり，企業は少ない投資で短期間

にネットワークビジネスに参入することが可能となる。

さらに，ビジネス用途だけでなくパーソナル用途では，

タウンやホームでもネットワークで結ばれ，携帯端末

があれば，必要なAPサービスを即座に受けられる，便

利で快適な生活ができるようになる。

本インタフェースの仕様とソフトウェアは，順次一

般に公開する予定である。
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