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PREFAZIONE

Nella stesura di questo manuale & stato fatto il possibile per fornire informazioni complete,
precise e aggiornate. Il costruttore non si assume alcuna responsabilita per le conseguenze
di eventuali errori causati da fattori sui quali non ha controllo. Inoltre il costruttore non
assicura la validita e correttezza delle informazioni fornite se al software ed
all'apparecchiatura citati in questo manuale sono state apportate modifiche da parte di
terze persone. La menzione di prodotti software di altri produttori non implica
necessariamente la relativa approvazione del costruttore.

Nella stesura di questo documento €& stato fatto il possibile per fornire informazioni accurate
e utili. Tuttavia non si garantisce in alcun modo, espresso o implicito, la validita e
correttezza delle informazioni qui riportate.

Copyright © 2009. Tutti i diritti riservati.

Oki & un marchio registrato di Oki Electric IndustryCompany Ltd.

Oki Printing Solutions & un marchio di Oki Data Corporation.

Microsoft, MS-DOS e Windows sono marchi registrati di Microsoft Corporation.
Apple, Macintosh, Mac e Mac OS sono marchi registrati di Apple Computer.

Gli altri nomi di prodotto e marchi di fabbrica sono marchi o marchi registrati dei rispettivi
proprietari.
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NOTE, AVVERTENZE ED ATTENZIONE

NOTA
Una nota fornisce informazioni aggiuntive per integrare il testo principale e
puo essere utile per usare e per comprendere una funzione del prodotto.

AVVERTENZA!

Un messaggio di avvertenza fornisce ulteriori informazioni che, se
ignorate, possono provocare malfunzionamenti o danni
all'apparecchiatura.

ATTENZIONE!

Un avviso di attenzione fornisce ulteriori informazioni che, se
ignorate, possono determinare rischi di lesioni personali.

Le specifiche tecniche sono soggette a modifiche senza preavviso. Tutti i marchi sono
riconosciuti.
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SICUREZZA DEI DOCUMENTI

La sicurezza dei documenti pud essere violata in molti modi. Alcuni sono ovvi e vi puo
essere posto rimedio abbastanza facilmente;

> Documenti lasciati incustoditi in un cassetto di uscita di una stampante, anche
connessa a un solo computer.

> Piu grave, documenti lasciati incustoditi in un cassetto di uscita di una stampante in
ambiente di rete, visibili da tutti.

> Personale in possesso di documenti riservati fuori sede.
Altri rischi per la sicurezza potrebbero non essere cosi ovvi.

Poiché le stampanti e i prodotti multifunzione stanno diventano piu sofisticati, anche le
misure di sicurezza devono essere migliorate per assicurare la protezione dei dati
importanti.

In assenza di protezione, & possibile accedere ai dati dai prodotti in ambiente di rete. Le
periferiche di archiviazione su scheda possono contenere dati riservati quali, ad esempio,
codici PIN, nomi personali e indirizzi IP nonché testo puro.

Ogni prodotto possiede numerose funzionalita preziose che, se attivate, riducono il rischio
di violazioni della sicurezza.

I capitoli che seguono guidano I'utente attraverso la configurazione iniziale e illustrano
inoltre I'uso delle funzionalita di stampa sicura.

GLOSSARIO

IP Internet Protocol, protocolio Internet

Indirizzo MAC Indirizzo di controllo dell'accesso

PIN Personal Identification Number, numero di
identificazione personale

SSL Secure Sockets Layer

TLS Transport Layer Security

Periferica di archiviazione Unita disco rigido (HDD) o SD card
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IMPOSTAZIONE DELLA SICUREZZA

Sebbene, nella maggior parte dei casi, sia possibile programmare il prodotto mediante il
pannello dell'operatore, il modo piu efficace consiste nel programmarlo dalla pagina Web.

NOTA

Nel manuale vengono utilizzate immagini di esempio che potrebbero non
rappresentare le schermate visualizzate per tutti i prodotti. Alcune funzionalita
mostrate nelle immagini di esempio potrebbero non essere disponibili su tutti
i prodotti.

ACCESSO ALLA PAGINA WEB

Digitare I'indirizzo IP del prodotto nel campo URL del browser in uso, quindi premere Invio.
Verra visualizzata la pagina Web del prodotto. Ad esempio,
http://10.18.207.15

PRINTING SOLUTIONS
:
+ Remain 1
#Printer Status o Fo]
oPrinter Summary Refresh Magants s0%
aNatwork Summiany Vellow: — | 90%
lack 50%
» Job List
» Print Printer Information Print Service Enabled
» Links Printer Name OKI-XXXXX ~CBOEA4 LPR
1P Address 10.18.207.115 Port9100 @
e tr Lo MAC Address 00:80:87:CB:0E:A4 FTP 0
Printer Location PP QO
Printer Serial Number AA71009812 NetWare ®
& PServer
Printer Asset Number
Gontact Name zs:i‘:";rf ®
- Administrator
EtherTalk @
T ¥ A4 LEF
2 NetBEUI ®
MPTray A4 SEF
Duplex SR Setting Service  Enabled
Hard Disk Installed SNMP ®
Memary 256 MB WER, @
Telnet O
version Infarmation
NetBEUT @
cu E1.03
PU 00.00.32
Network Firmware  06.51
Web Remote W6.51
Web Language W6.51
Copyright (¢} 2006 Oki Data Corporation. All rights reserved.
e ® Intemet
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REGOLAZIONE DELLE IMPOSTAZIONI DI SICUREZZA

Per regolare le impostazioni di sicurezza, € necessario effettuare I'accesso come
amministratore.

NOTA

Le impostazioni di amministrazione sono protette da una password. Fare
riferimento alla documentazione per I'utente per informazioni sulle
impostazioni predefinite di fabbrica.

Si raccomanda che I'amministratore di sistema crei una nuova password.
Vedere "Configurazione della password” a pagina 15.

1. Fare clic su Administrator Login (Accesso amministratore).
2. Immettere nome utente e password corretti.
3. Fare clic su Login (Accesso).

Viene visualizzata la schermata di immissione iniziale di amministrazione.

OKI

PRINTING SOLUTIONS

Setup Printer

This is the first lagin ta the printer web page.
1f you would like to perform basic setup of the device, please complete the figlds, and
press "OK". Otherwise press "SKIP"

Printer Name | OKI-XNKKR-CBOEA4 | 1 1chacors)
L’ms \sj the devices identity on the netnork (sysMame, and Printer
The Printer Name can be applied to the following by checking the boxes:
[ Netware Print Server Name
[ Hetware Printer Name
O EtherTalk
Short Printer Name | XXOOX-CBOEAS | (i 15characters)
This iz

charach
aczptabla.)
Printer Location | tax 253 characters)

Printer Asset Number [ (M iebpactaray

Contact Name
- Administrator | (Max.255 characters)

TCR/IP ENABLE

NetBEUL ENABLE v
Netware [EnsBLE v
EtherTalk [EnsBLE v

oK SKIP | ClDo not show this page again. @

& @ Internet
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4, Fare clic su Skip (Salta) per accedere alla pagina del menu principale.

OKI

PRINTING SOLUTIONS

Toner Remain :

eprintar statu }
Printer status i Cyan: [ |s0%
eBrinter Information Magenta: I | s0%
el Status Window | velon: s |s0%
*5upplies Black ! i | 90%
ShabioeInform atio Printer Information Print Service  Enabled
arard Printer Name OKI- XXXXX-CBOEA4 LPR ®
SIEEEB02. 13
1P Address 10.18.207.115 Portg100 €]
aTep/1p
MAC Addrass 00:80:87:CB:0E:A4 FTP O
*NeteEUL : -
Printer Location PP QO
step
Printer Serial Number AA71000812 NetWare ®
el PServer
ot Printer Asset Number
sEmai
Gontact Name petiee O
eNetWare £t RPrinter
- Administrator
oEtherTalk EtherTalk @
Trayl A4 LEF
ssnT o NetBEUI [ ]
eMaintenance MR kSR 3 _ e
. B i Setting Service  Enable
» Printer
Hard Disk Installed SNMP o
» Network
Memory 256 MB WEB ]
» Job List Telnet Q
Version Information
» Print NetBEUT @
cu E1.03
» i
e U 00.00.32
» Maintenance Netvwork Firmware 06.51
» Links web Remote W6.51
Web Language W6.51
Copyright (c) 2006 Ok Data Carparatin. All ights reserved.
& bore © Intemer

5. Dal menu a sinistra, selezionare Security (Sicurezza).

OKI

PRINTS SOLUTWME

i e s e e B S e n
* Printar
TCR/IP Enabia
Rt NEtBEL] Disasle: v
i .
dag Lt NetB10% over TCP Enable
o Print
NetWare Disable +
i
re e
s T A B TR TR R
SHAL Addrass Filturing Enabla %
S Wl (Part ho. s B0p If *DISABLE", v can nat accars from your Wab browgar,
ared, you can ek prink uith WEG-part.
e TP (Pt o, ¢ 631 Disaiole:
athandgs Raderiin Pagaward
Teinet Disable
#thange Nutrork: Password
FIP Disable
@ Maintananca i
5 SNMP Enable 1+
# Links
pop Diganle ¥
SNTR Disable + 3
Submit Cancel Prass Submit to send changes. Press Cancel to chaar changes.
] one: o Locd intranet

Vedere i capitoli successivi per le istruzioni sull'impostazione delle preferenze di sicurezza.

NOTA
Sono fornite istruzioni di alto livello. Per ulteriori informazioni, vedere le
informazioni visualizzate sullo schermo.
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ATTIVAZIONE/DISATTIVAZIONE DEL PROTOCOLLO

Per impostare il protocollo di sicurezza:

1.

Dal riquadro di sinistra, selezionare Protocol ON/OFF (Protocollo ATTIVATO/
DISATTIVATO).

OKI

FRINTE ROLUTHOMS

» Btatus
o Printar
TCRSIP Enabia
# Matwar NetBEUT Disanle
ekl NStBIOS over TCR Enable
o Print
Metrare [isatle =

EtharTalk Disaile =
s i RS s s s Y

#HAL Addroes Hitenng Enabla |+

stsms Web (Part ho. s 20) IF *DISABLE®, yout can nat uccass frum your Wab beousar,
s, yeu can rck prink with #EL-part
i 1P (Pt Ho. 1831) Disainle
wihangd Adanin Pacdimird
Telnet Disanle |+
#thangs Hutmurk Passward
FI® Dissile =
@ Maintananta r
= SNMP Enalle =
@ Links
POR Disaale =
SNTP Disale * vl
Submit Cancel Prass Submk ta send changes. Press Cancel to claar changes,
] bone o Local intranet

Dai menu a discesa, selezionare ENABLE / DISABLE (ATTIVA/DISATTIVA) come
appropriato.

Inserire i numeri di porta appropriati.

Fare clic su Submit (Invia) per salvare le modifiche o su Cancel (Annulla) per
uscire.
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BLOCCO DEL PANNELLO
Per attivare la funzionalita di blocco del pannello di controllo della stampante:

1. Dal riquadro di sinistra, selezionare Panel Lockout (Blocco pannello).

OKI

PRINTING SOLUTIONS

» Status
Operator Panel Lockout
» Printer _
Lock printer's operator panel to prevent menu changes UNLOCK ¥
» Network ——
» Job List
» Print

#Protocol ON/OFF

oIP Filtering

oMAL Address Filtering
o55L/TLS

ePasswond tonfiguration
» Maintenance

» Links

Submit Cancel Press Submit to send changes. Press Cancel to clear changes.

] http:f110.18.207. 1 15lock him @ Intemet

2. Dal menu a discesa, selezionare LOCK (BLOCCA).

3. Fare clic su Submit (Invia) per salvare le modifiche o su Cancel (Annulla) per
uscire.
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FILTRO IP

Per attivare il filtro IP:

1.

Dal riquadro di sinistra, selezionare IP Filtering (Filtro IP).

OK1I

FriNTRG SOLUTHOMS

o Btatus

# Printar
@ Natwark,
@ Job List

o Print

Seculy

*Probocnl OH/OFF

$1 Filteding

MAL Addrass Filtarng
LTS

*TFSac

*ihanegs Adein Pastirard

“ Maintenanca
@ Links.

4

#Changs Nutmork Paswword

IP Filtaring

STEPL, Select 1P Filtering Settings.
IP Filtering (Crzable

CAUTIONI I 0 56 [P Fiteing to Enagle, you can
argess the pntar anly from hosts &t 1P Addresses seT
in STERZ,

STEPZ, Set 1P Addrass range, (¥

Ertar the ranges of tha host IP Addressas and garmissions b print ta, ar configura
the printer.

Complete / valid [P sddresses orly, Value of 0.0,0.0 & an irvalid addrass.
Briprities o be given to detarming précsdance when gverlappng renged of
antressas ana used,

(CALTIONI
‘When chaddor of "Config'is not marked, you can not prnt with 'WEDport.

Almin [P Addeass, if setin STER 3, averrides &l configuration Setngs in this dedion,

proty| AHIECEFanee mrmm:::’ == Ragﬁ I it
Low 1 [0.0.0.0 0.0.0.0 B @
H 0.0.0.0 0.0.0.0 o 0O
3 0.0.0.0 0.0.0.0 i3] |

Submit Canwel

Prass Submi ta send changes. Press Cancel bo claar changes,

&4 Local intranet

Dal menu a discesa, selezionare ENABLE (ATTIVA).

Inserire l'intervallo di indirizzi IP host e impostare le autorizzazioni nella tabella

principale.

Fare clic su Submit (Invia) per salvare le modifiche o su Cancel (Annulla) per

uscire.
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FILTRO DEGLI INDIRIZZI MAC
Per attivare il filtro degli indirizzi MAC:
1. Dal riquadro di sinistra, selezionare MAC Address Filtering (Filtro indirizzi MAC).

FRINTERG 0L UTHRS
» Btatus 3
MAC Addrass Fillariig
# Printar -
STERL, Select MAC Address Filtaring Settings
» Netwark — N
# Jub List MAC Address Filtering CHUTICH! I you set MAC Addrass Fitedng to Enable,
= you wil arly e abie t 20355 the pnter from devices
o Print with MAC adcrasses set in STEFZ and STERE.
m STEPZ, Set Filtering MAC Address
Communication from the e
Rt B OTR Tollowiny MAC Addresses i
ot WA fidrrass MAT Addrass
o 1 00:00:03:00: 00: 00 6| [o0:o;nn:oa:a0:on
AEELTLE
z 00:00: 02:00: 00:00 =7 00:00:00:00:00:00
*IF5ec
2 00 00: 0 00: 00 00 = 000 00 00: 00=00: 40
+Change Adeii Passirand
T 4+ [omno:00:00:00:00 @ |ooomeneo00:00
» Malntehance 5 00:00: 00:00: 00:00 Y| 00:00:00:00:00:00
# Links 2 00:00: 03:00: 00:00 21 00:00:00:00:00:00
T 00 00: 0 00: 00 0 ] Q0 00 00: 00=00: 00
A it 0 A1 = 101 A A0 -7 &
Submit Cancel Prass Submi to send changes, Press Cancel bo chear changes,
Home S Lo iiranet

Dal menu a discesa, selezionare ENABLE (ATTIVA).
Dal secondo menu a discesa, selezionare ACCEPT (ACCETTA).

Inserire gli indirizzi MAC nella tabella principale.

g A W N

Fare clic su Submit (Invia) per salvare le modifiche o su Cancel (Annulla) per
uscire.
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SSL/TLS

Per attivare il criptaggio SSL/TLS:
1. Dal riquadro di sinistra, selezionare SSL/TLS.

OKI

PRI S0 LTINS

% Gtatus A
Encryption of “Confiquration® anid "Print™
# Printar _
Youe an =8 SELTLS for data eacryolion
# Network Ciphar Sethng:
@ Joh List SELITLS can ancrypt bath Printer Configuration via tha webpage and Print Data when
prnting via “IPF"
* Print STEP1. To enabla ercrypsion, tum “S3LTLS « Enasle”
= = [f "Enable”, you can not print with WS0eport.
Sucurity
*trotocol OH/OFF SSL/TLS: Cighba Lasgl S48iing
#1P Filtering STEPZ. Creste 5 Cartficats
AMAL Address Filtunng % Using self-signed Certificate
i 2 Usiivg a Certiicate which a Certilication Aulhority signed (3
ble.d Mot Purthass |5 raqured o signed Cartificate,

alhangs Adevin Pacsimied
Plaase provide the lolowing inform atan *Recdired

#thangs Sutwork Paavword
Nawmp Evampia Valua
= Maintehanca Also known as URL, tha
oo Cammen Name is
# Linl ' the fuly qualified domain
1ommon Name o [FEON) il
used for DNG lookups of your
priter. 2
Thim i mmin b, mame
[439 Canzel Pross OK 1o send changes. Press Cance! to clear changes.
] favesuripreces(l) S Local niranet

2. Dal menu a discesa, selezionare ENABLE (ATTIVA).

NOTA
Fare clic sull'icona per una spiegazione delle opzioni disponibili.

3. Fare clic sul collegamento Cipher Level Setting (Impostazione livello cifratura).
4. Selezionare l'impostazione del livello dalle opzioni del menu a discesa:

> Strong (Alto)

> Standard

> Weak (Basso)
5. Fare clic su OK per confermare.

6. Selezionare lI'opzione richiesta da Step 2: Create a Certificate (Passaggio 2:
Creazione di un certificato).

NOTA
Fare clic sull'icona per una spiegazione delle opzioni disponibili.

7. Inserire le informazioni richieste nella tabella principale.
8. Se necessario, aggiornare le seguenti informazioni:

> Metodo di scambio chiave

> Dimensione chiave

9. Fare clic su OK per salvare le modifiche o su Cancel (Annulla) per uscire.
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IPSEC

Per attivare la crittografia IPSec:

1.

Nel pannello di sinistra selezionare IPSec.

P [Ersssttietsti P svs b ISP PIeP e bes) i
= Printer
L STEPL, IPSe
Notmor 1PSee (R -
- JoLERE STEPZ, 1P Address Settings
w Print (Exampla: "192,160,0,2 ")
_ Completa ¢ valid [P Addrasses anly. Walus of 0.0.0.0 = a0 invalid addrass,
Hecurily
1P Acddress 1P Address
#robocnl OH/OFF
1 0.0.0.0 26 0.0.0.0
TP Filtaving
2 0.0.0.0 ar 0.0.0.0
AMAL Address Fil burnng
PP 3 0.0.0.0 28 0.0.0.0
#IPSec 4 0.0.0.0 29 0.0.0.0
*thange Adevin Fassward 5 0.0.0.0 an 2000
#Changm Mubwar: Pamerand 5 0.0.0.0 1 0.0.0.0
AR Ly Ty 0.0.0.0 Iz 0.0.0.0
AL 8 0.0.0.0 a3 0.0.0.0
] 0.0,0.0 4 2.0.0.0
v
Submit Cancel | Prass Submit ta send changes. Press Cancel ta claar changes.
4] Done %d wocal iniranst

Dal menu a discesa, selezionare ENABLE (ATTIVA).

Immettere gli indirizzi IP validi nella tabella STEP2. IP Address Settings
(PASSAGGIO 2. Impostazioni degli indirizzi IP).

Aggiornare Phase 1 Proposal Settings (Impostazioni proposte per fase 1)
secondo le necessita.

Immettere Pre-Shared Key Settings (Impostazioni chiave precondivisa),
massimo 64 caratteri.

Aggiornare Key PFS Settings (Impostazioni chiave PFS) secondo le necessita.

Aggiornare Phase 2 Proposal Settings (Impostazioni proposte per fase 2)
secondo le necessita.

Fare clic su Submit (Invia) per salvare le modifiche o su Cancel (Annulla) per
uscire.
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CONFIGURAZIONE DELLA PASSWORD
Per modificare la password dell'amministratore:

1. Nel pannello di sinistra selezionare Admin Password (Password Admin).

 Gtatus
o PHmtar
Mewr admin Password 6612 charsurn)
= Natwork
# Job List Werify Admin Passvrord 1 i e e

# Print

HEcurly

*Prototal OM/OFF
#IF Filbesing

AL Address Filbaring
SR

*TPsac
#thangs Satmork Paswword
o Maintenance

= Links

Submit | Cancel Prass Submit to send changes, Press Cancel Do clsar changes,
& oene S vocal intrenst
2. Inserire la nuova password.
Inserire nuovamente la password per conferma.
4. Fare clic su Submit (Invia) per salvare le modifiche o su Cancel (Annulla) per
uscire.
Per modificare la password di rete:

1. Nel pannello di sinistra selezionare Change Network Password (Modifica
password di rete).

OKI

FRIWTER G i LTS

» Status

feelwork Password
# Printar

e Mabwark Password P15 dhas aetare])
= hatwork

Warify Mabwork Password Muw, 15 diaesrars)
# Job List
Pt

aprmbsenl OM/OFF

#1IB Filbaving

AHAL Addrass Filtarng
SEELITLE

AT

AChange Adayin Pacsword

= Maintenancs
# Links

Submit Canos Prass Submit to send changes. Press Cancel o claar changes.

Aoone Sl ot irtranet

2. Inserire la nuova password.
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3. Inserire nuovamente la password per conferma.

NOTA
Massimo 15 caratteri.

4, Fare clic su Submit (Invia) per salvare le modifiche o su Cancel (Annulla) per
uscire.

USO DELLE FUNZIONALITA DI SICUREZZA DELLA STAMPANTE

NOTA

Nel manuale vengono utilizzate immagini di esempio che potrebbero non
rappresentare le schermate visualizzate per tutti i prodotti. Alcune funzionalita
mostrate nelle immagini di esempio potrebbero non essere disponibili in tutti
i prodotti.

STAMPA SICURA

La stampa sicura consente di stampare documenti riservati su prodotti condivisi con altri
utenti in un ambiente di rete.

Il documento non viene stampato finché non viene immesso un PIN (Personal Identification
Number) tramite il pannello di controllo. E necessario immettere il PIN nel prodotto.

Questa funzione richiede l'installazione della periferica di archiviazione nella macchina da
abilitare nel driver di stampa.

Nel caso in cui non sia disponibile spazio sufficiente per i dati sottoposti allo spooling, viene
visualizzato il messaggio "Disco pieno" e viene stampata solo una copia.

NOTA
1. In alcune applicazioni PC, la funzione di stampa sicura potrebbe non
essere disponibile.

2. Questa funzione non é supportata in Mac OS X.

Se il software applicativo prevede un'opzione per la fascicolazione della stampa, €
necessario disattivarla, altrimenti la stampa sicura non funzionera.

La stampa sicura & composta da tre operazioni:
> “Invio del documento” a pagina 17;
> “Stampa del documento” a pagina 18;

> “Eliminazione di un documento di stampa sicuro” a pagina 19.

NOTA
I pulsanti del menu sul pannello di controllo della macchina variano in base al
modello.

A scopo dimostrativo verranno utilizzati i pulsanti +/- ed Enter per illustrare
le procedure di stampa e di eliminazione; la macchina potrebbe avere i
pulsanti con freccia Up/ Down (Su/Gitl) e Return (Invio), tuttavia la
procedura rimane la medesima.

Se la macchina dispone di un touch screen e di pulsanti sul tastierino
numerico, il principio rimane lo stesso; premere il pulsante Print (Stampa)
per accedere alle opzioni del menu di stampa. Verranno visualizzate sullo
schermo istruzioni che descrivono il processo.
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INVIO DEL DOCUMENTO

1.

2.

Se si utilizza il driver PCL, nella scheda Impostazione, scegliere le impostazioni
driver salvate che si desidera utilizzare.

Nella scheda Opzioni processo del driver, fare clic su Stampa sicura.

Si apre la finestra PIN (Personal Identification Number) del processo.

&Printing Preferences

O Pre2400
O Fine / Detal (12004600)
@ Homal 600 ¥ 600}
& @Portat []| | | Peauestich Name orsachpintiob
[] Bhoto Enhance OLendscape [
Jab Passord:
[ Enerddgis
oK Cancel
[watermarks.. | [ Owetaps. | [ Fonts. | [CAdvanced. |
ok ][ Cancel | [ hep

Se la finestra PIN non viene visualizzata, fare clic sul pulsante PIN.
Nella finestra PIN processo, immettere un nome per il processo di stampa corrente.
Il nome pud essere composto da massimo 16 caratteri alfanumerici.

Per impostare sul prodotto la visualizzazione della richiesta del nome del processo,
fare clic sulla casella di controllo Richiedi... sotto al nome.

Immettere un numero compreso tra 0000 e 9999 nella casella PIN.

Il PIN deve essere univoco sul prodotto. E necessario che ad ogni utente venga
assegnato un PIN dall'amministratore di sistema.

Fare clic su OK per accettare le modifiche apportate.

NOTA
Lasciare il numero di copie impostato su uno. E possibile aumentare il numero
di copie dal pannello operatore quando si stampa il documento.

Fare clic su OK per chiudere la finestra relativa alle proprieta del documento.
Stampare il documento.

Il processo di stampa verra inviato al prodotto e non verra ancora stampato.
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STAMPA DEL DOCUMENTO

NOTA
I pulsanti del menu sul pannello di controllo della macchina variano in base al
modello.

A scopo dimostrativo verranno utilizzati i pulsanti +/- e Enter per illustrare la
seguente procedura; la macchina potrebbe avere i pulsanti con freccia Up/
Down (Su/Git) e Return (Invio), tuttavia la procedura rimane la medesima.

Se la macchina dispone di un touch screen e di pulsanti sul tastierino
numerico, il principio rimane lo stesso; premere il pulsante Print (Stampa)
per accedere alle opzioni del menu di stampa. Verranno visualizzate sullo
schermo istruzioni che descrivono il processo.

Il processo di stampa sicura viene stampato utilizzando il pannello di controllo posto nella
parte anteriore del prodotto.

1. Quando il prodotto & inattivo, utilizzare i pulsanti +/- per selezionare il menu
LAVORI, quindi premere ENTER (INVIO).

Selezionare STAMPE CRIPTATE/MEMOR.
Utilizzare i pulsanti +/- per inserire il PIN. Premere ENTER (INVIO) dopo ogni cifra.
Se necessario, utilizzare i pulsanti +/- per evidenziare |'opzione STAMPA.

Premere ENTER (INVIO) per confermare la stampa del documento.

dw oW N

Utilizzare i pulsanti +/- per selezionare il numero di copie comprese nella
fascicolazione richiesto.

7. Premere ENTER (INVIO) per stampare il documento.

NOTA
E inoltre possibile eseguire la stampa e I'eliminazione remote dei documenti
sicuri dal PC utilizzando I'utility Gestione periferiche di archiviazione.
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ELIMINAZIONE DI UN DOCUMENTO DI STAMPA SICURO

NOTA
I pulsanti del menu sul pannello di controllo della macchina variano in base al
modello.

A scopo dimostrativo verranno utilizzati i pulsanti +/- e Enter per illustrare la
seguente procedura; la macchina potrebbe avere i pulsanti con freccia Up/
Down (Su/Git) e Return (Invio), tuttavia la procedura rimane la medesima.

Se la macchina dispone di un touch screen e di pulsanti sul tastierino
numerico, il principio rimane lo stesso; premere il pulsante Print (Stampa)
per accedere alle opzioni del menu di stampa. Verranno visualizzate sullo
schermo istruzioni che descrivono il processo.

Se la stampa di un documento sicuro non & pil necessaria, € possibile eliminare il
documento dalla periferica di archiviazione della macchina senza stamparlo.

1. Eseguire le operazioni da 1 a 3 nella procedura precedente per stampare il
documento.

2. Utilizzare i pulsanti +/- per evidenziare |I'opzione ELIMINA e premere ENTER
(INVIO).

3. Se necessario, utilizzare i pulsanti +/- per evidenziare I'opzione SI e premere
ENTER (INVIO) per confermare I'eliminazione.

Il documento viene eliminato dalla periferica di archiviazione della macchina senza
essere stampato.

NOTA
E inoltre possibile eseguire la stampa e I'eliminazione remote dei documenti
sicuri dal PC utilizzando I'utility Gestione periferiche di archiviazione.

MEMORIZZAZIONE SULLA PERIFERICA DI ARCHIVIAZIONE

Questa funzione consente la creazione sul PC di processi di stampa e la relativa
memorizzazione sulla periferica di archiviazione della macchina per la stampa su richiesta.
E una funzione che si rivela utile per i moduli, i promemoria generici, la carta intestata,
prestampata, ecc.

Se si utilizza questa funzione per i moduli standard, & possibile, ad esempio, disattivare la
stampa dei moduli dal prodotto senza doverli reinviare dal PC.

Questa funzione & identica alla funzione di stampa sicura descritta in questo capitolo ed &
disponibile solo nei driver PostScript e PCL di Windows. Questa funzione differisce dallo
spooling del processo in quanto il documento non viene eliminato automaticamente dalla
periferica di archiviazione della macchina dopo I'esecuzione della stampa. Rimane nel disco
rigido per un utilizzo futuro finché non viene eliminato dal Pannello di controllo Stampante
o dal PC utilizzando I'utility Gestione periferiche di archiviazione.

NOTA

1. Se questa opzione non viene visualizzata nelle schermate del driver
oppure é disattivata, nel driver di stampa, assicurarsi che la periferica di
archiviazione sia abilitata.

2. Questa funzione non é supportata in Mac OS X.

Come per la funzionalita di stampa sicura, nello spooling del processo sono comprese tre
attivita:
> invio del documento

> stampa del documento
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> eliminazione di un documento memorizzato

INVIO DEL DOCUMENTO

Seguire le stesse procedure descritte nella sezione “Invio del documento” a pagina 17
relativa all'invio di un documento sicuro con la seguente eccezione: nella scheda Opzioni
processo nel passo 2, fare clic su:

> Store to HDD (Memorizza nel disco rigido) se ¢ installata un'unita disco
rigido

> Store to SD (Memorizza nella SD card) se ¢ installata una SD card
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STAMPA DEL DOCUMENTO

Seguire le stesse procedure descritte nella sezione “Stampa del documento” a pagina 18
relativa alla stampa di un documento sicuro. In questo caso il documento, una volta
stampato, non verra eliminato dalla periferica di archiviazione.

ELIMINAZIONE DI UN DOCUMENTO MEMORIZZATO

Seguire le procedure descritte nella sezione “Eliminazione di un documento di stampa
sicuro” a pagina 19 relativa all'eliminazione di un documento di stampa sicuro.

Come per i documenti di stampa sicura, & possibile eseguire I'eliminazione remota di
qualsiasi altro documento memorizzato sulla periferica di archiviazione della macchina dal
PC utilizzando I'utility Gestione periferiche di archiviazione.

STAMPA SICURA CRIPTATA

La sicurezza in rete € una preoccupazione sempre piu rilevante per alcune organizzazioni.
La stampa sicura criptata consente di inviare, memorizzare e stampare documenti riservati
su prodotti condivisi con altri utenti in un ambiente di rete.

Il criptaggio dei documenti prima dell'invio al prodotto impedisce I'accesso a informazioni
riservate o sensibili da parte di personale non autorizzato.

I processi di stampa vengono crittografati subito prima della trasmissione alla macchina,
dove vengono memorizzati in un formato crittografato sulla periferica di archiviazione. I
documenti rimangono memorizzati senza essere stampati finché un utente autorizzato
autentica il processo di stampa. Il decriptaggio ha luogo solo durante I|'effettiva stampa del
processo.
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Questa funzione richiede l'installazione della periferica di archiviazione nella macchina da
abilitare nel driver di stampa.

NOTA
1. In alcune applicazioni PC, la funzione di stampa sicura potrebbe non
essere disponibile.

2. Questa funzione non é supportata in Mac OS X.

Se il software applicativo prevede un'opzione per la fascicolazione della stampa, &
necessario disattivarla, altrimenti la stampa criptata potrebbe non funzionare.

Poiché I'eliminazione & automatica, la stampa sicura criptata comprende solo due attivita:
> invio del documento

> stampa del documento

INVIO DEL DOCUMENTO

1. Sesi utilizza il driver PCL, nella scheda Impostazione, scegliere le impostazioni
driver salvate che si desidera utilizzare.

2. Nella scheda Opzioni processo del driver, fare clic su Stampa sicura criptata.

Viene visualizzata la finestra Stampa sicura criptata.
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3. Nella finestra Stampa sicura criptata, inserire una Password per il processo di
stampa:

La password deve essere compresa tra 4 e 12 caratteri alfanumerici. Sono validi i
numeri da 1 a 9 e le lettere dalla a alla z.

4. Per impostare sul prodotto la visualizzazione della richiesta della password del
processo, fare clic sulla casella di controllo Chiedi sempre la password sotto al
campo di immissione della password.

5. Selezionare l'opzione di cancellazione desiderata per il processo di stampa.

Se ¢ installata un'unita disco rigido, effettuare la selezione desiderata tra le opzioni
riportate di seguito:

> Non sovrascrivere: elimina il processo dal disco rigido senza sovrascriverlo con
dati. Questa opzione € piu veloce ma meno sicura poiché i dati di stampa possono
essere recuperati.

> Zero una volta: elimina il processo dal disco rigido e lo sovrascrive con zeri.
Questa opzione & piu sicura rispetto all'opzione "Non sovrascrivere" ma &
comunque possibile ricostruire il processo di stampa dal disco rigido.
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> Sovrascrittura multipla casuale: elimina il processo dal disco rigido e lo
sovrascrive tre volte. Questa opzione €& la pil lenta ma la piu sicura.

Se ¢é installata una SD card, effettuare la selezione desiderata tra le opzioni riportate
di seguito:

> Non sovrascrivere: elimina il processo dalla SD card senza sovrascriverlo con
dati. Questa opzione & pil veloce ma meno sicura poiché i dati di stampa possono
essere recuperati.

> Azzera una volta: elimina il processo dalla SD card e lo sovrascrive con zeri.
Questa opzione € piu sicura rispetto all'opzione "Non sovrascrivere".

6. Selezionare il periodo di conservazione prima della cancellazione automatica.

Specificare un periodo in ore:minuti durante il quale il processo di stampa rimane
memorizzato sulla periferica di archiviazione della macchina. Quando il periodo scade,
il processo di stampa viene cancellato automaticamente dalla periferica di
archiviazione.

7. Fare clic su OK per accettare le modifiche apportate.
8. Fare clic su OK per chiudere la finestra relativa alle proprieta del documento.
9. Stampare il documento.

STAMPA DEL DOCUMENTO

Seguire le stesse procedure descritte nella sezione “Stampa del documento” a pagina 18
relativa alla stampa di un documento sicuro.

In questo caso verra immessa la password e il documento verra cancellato dalla periferica
di archiviazione in base alle opzioni specificate in “Selezionare I'opzione di cancellazione
desiderata per il processo di stampa.” a pagina 21 al momento dell'invio in stampa.
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