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VORWORT

Es wurden alle Anstrengungen unternommen, um sicherzustellen, dass die in dieser
Veroéffentlichung enthaltenen Informationen vollstandig und richtig sind und dem
aktuellsten Stand entsprechen. Der Hersteller ibernimmt keinerlei Verantwortung flr die
Konsequenzen von Irrtimern auBerhalb der Kontrolle des Unternehmens. Zudem kann der
Hersteller keine Garantie dafiir ibernehmen, dass durch andere Hersteller vorgenommene
Anderungen an Software und Geraten, die in diesem Handbuch erwdhnt werden, die
Gultigkeit der hierin enthaltenen Informationen unbeeintrachtigt lassen. Die Erwdhnung
von Software-Produkten von Drittherstellern lasst nicht notwendigerweise den Schluss zu,
dass sie vom Hersteller empfohlen werden.

Obwohl gréBte Sorgfalt darauf verwendet wurde, die hierin enthaltenen Informationen so
akkurat und hilfreich wie mdglich weiterzugeben, tibernehmen wir keinerlei Garantie
hinsichtlich ihrer Genauigkeit und Vollstéandigkeit.

Copyright © 2009. Alle Rechte vorbehalten.

Oki ist eine eingetragene Marke von Oki Electric IndustryCompany Ltd.

Oki Printing Solutions ist eine Marke der Oki Data Corporation.

Microsoft, MS-DOS und Windows sind eingetragene Marken der Microsoft Corporation.
Apple, Macintosh, Mac und Mac OS sind eingetragene Marken von Apple Computer.

Andere Produkt- und Markennamen sind eingetragene Marken oder Marken der jeweiligen
Unternehmen.
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HINWEISE, ACHTUNG UND VORSICHT

HINWEIS
Ein Hinweis enthélt zusétzliche Informationen, die den Haupttext ergénzen.

ACHTUNG!

~Achtung™ bietet weitere Informationen, die bei Nichtbeachtung zu
Fehlfunktionen oder Gerateschaden fiithren konnen.

VORSICHT!

~Vvorsicht™ bietet weitere Informationen, die bei Nichtbeachtung
Risiken bergen oder zu Korperverletzung fithren kénnen.

Die Spezifikationen kénnen ohne vorherige Ankiindigungen gedndert werden. Alle
Warenzeichen bestatigt.
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DOKUMENTENSCHUTZ

Es gibt viele Arten, den Dokumentenschutz zu verletzen. Einige sind offensichtlich und
kénnen relativ einfach abgestellt werden.

> Unbeaufsichtigte Dokumente im Ausgabefach eines Druckers. Auch eines Druckers,
der direkt an einen Computer angeschlossen ist.

> Noch schlimmer: Unbeaufsichtigte Dokumente im Ausgabefache eines vernetzten
Druckers, die fiir jeden sichtbar sind!

> Mitarbeiter, die sich mit vertraulichen Dokumenten an einem anderen Standort
aufhalten.

Andere Sicherheitsrisiken sind u. U. nicht ganz so offensichtlich.

Da Drucker und Multifunktionsgerate technisch immer anspruchsvoller werden, miissen
auch die SicherheitsmaBnahmen Schritt halten, damit Ihre wichtigen Daten geschiitzt sind.

Ohne Schutz kann Uber ein vernetztes Gerat auf Datensatze zugegriffen werden. Onboard-
Speichergerate kénnen vertrauliche Daten wie PIN-Nummern, Mitarbeiternamen und IP-
Adressen sowie Raw-Text enthalten.

Ihr Gerat verfugt Uber eine Reihe wichtiger Leistungsmerkmale, die, wenn sie aktiviert
sind, das Risiko von Sicherheitsverletzungen verringern.

Die folgenden Kapitel fihren Sie durch die Ersteinrichtung und erlautern, wie Sie die
Funktionen zum vertraulichen Drucken nutzen.

GLOSSAR

IP Internet Protocol
MAC-Adresse Media Access Control-Adresse
PIN Personliche ID-Nummer

SSL Secure Sockets Layer

TLS Transport Layer Security
Speichergerat Festplatte oder SD-Kart
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EINSTELLEN DER SICHERHEIT

Obwohl Sie in den meisten Fallen Ihr Gerat Uber das Bedienfeld programmieren kdénnen, ist
es wesentlich effektiver, die Einstellungen Uber die Webseite vorzunehmen.

HINWEIS

Die Beispiel-Bildschirmabbildungen im Handbuch miissen nicht immer den
Bildschirmen entsprechen, die auf Ihrem Gerédt angezeigt werden. Einige der
auf den Beispiel-Bildschirmabbildungen abgebildeten Funktionen sind
eventuell auf Threm Gerét nicht verfligbar.

ZUGREIFEN AUF DIE WEBSEITE

Geben Sie die IP-Adresse des Gerats in das Adressfeld (URL) Ihres Browsers ein und
driicken Sie Eingabe. Die Webseite des Gerdts wird angezeigt. Beispiel:
http://10.18.207.15

PRINTING SOLUTIONS
:
+ Remain 1
#Printer Status o Fo]
oPrinter Summary Refresh Magants s0%
aNatwork Summiany Vellow: — | 90%
lack 50%
» Job List
» Print Printer Information Print Service Enabled
» Links Printer Name OKI-XXXXX ~CBOEA4 LPR
1P Address 10.18.207.115 Port9100 @
e tr Lo MAC Address 00:80:87:CB:0E:A4 FTP 0
Printer Location PP QO
Printer Serial Number AA71009812 NetWare ®
& PServer
Printer Asset Number
Gontact Name zs:i‘:";rf ®
- Administrator
EtherTalk @
T ¥ A4 LEF
2 NetBEUI ®
MPTray A4 SEF
Duplex SR Setting Service  Enabled
Hard Disk Installed SNMP ®
Memary 256 MB WER, @
Telnet O
version Infarmation
NetBEUT @
cu E1.03
PU 00.00.32
Network Firmware  06.51
Web Remote W6.51
Web Language W6.51
Copyright (¢} 2006 Oki Data Corporation. All rights reserved.
e ® Intemet
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ANPASSEN DER SICHERHEITSEINSTELLUNGEN

Sie mussen sich als Administrator anmelden, um die Sicherheitseinstellungen anzupassen.

HINWEIS

Die Administrative Settings (Verwaltungseinstellungen) sind durch ein
Kennwort gesperrt. Die werkseitigen Standardeinstellungen finden Sie in Ihrer
Benutzerdokumentation.

Es wird empfohlen, dass der Systemadministrator ein neues Kennwort erstellt,
siehe "Kennwortkonfiguration” auf Seite 15.

1. Klicken Sie auf Administrator Login (Administratoranmeldung).
2. Geben Sie den korrekten Benutzernamen und das korrekte Kennwort ein.
3. Klicken Sie auf Login (Anmelden).

Der erste Bildschirm fiir Verwaltungseingaben wird angezeigt.

PRINTING SOLUTIONS

Setup Printer

This is the first lagin ta the printer web page.
1f you would like to perform basic setup of the device, please complete the figlds, and
press "OK". Otherwise press "SKIP"

Printer Identification

Printer Name | OKI-XNKKR-CBOEA4 | 1 1chacors)

OKI

This is the devices identity on the netork (sysMame, and Printer
Hame).
The Printer Name can be applied to the following by checking the baxes:
[ Netware Print Server Name
[ Hetware Printer Name
O EtherTalk

Short Printer Name | XOOKX-CBOEA4 | v, 15characters)

Printer Location | tax 253 characters)

Printer Asset Number [ (M iebpactaray

Contact Name
- Administrator

| (Max, 2535 characters)

TCR/IP ENABLE
NetBEUL ENABLE v
Netware [EnsBLE v
EtherTalk [EnsBLE v

oK SKIP | ClDo not show this page again. @

& @ Internet
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4. Klicken Sie auf Skip (Uberspringen), um die Hauptmeniiseite aufzurufen.

OKI

PRINTING SOLUTIONS.

#Printer Status
+Printer Informatian

slnformation

*supplies

Toner Remain

Refresh G

Maganta:

Status Window “Yellow:

Black:

i

sGeneral

Sk Iniatin Printer Information Print Service  Enabled

Printer Name OKI- XXXXX -CBOEA4 LPR @
elEEER02.1%
1P Address 10.18.207.115 Port9100 .
stee/1e
MAG Address 00:80:87:CB:0E:A4 FTP O
enetsEUL
Printer Location p 0
otpp
Printer Serial Number AA71009812 NetWare ®
Gl = b PServer
e Printer Asset Number
Contact Name L 0
SNetWare Gy RPrinter
- Administrator
eEtherTalk EtherTalk ®
asnTp oy [eards NetBEUI [ ]
sMaintenance MPTray A4 SEF
Setting Service  Enabled
# briior Duplex Installed
Hard Disk Installed SNMP ®
» Netwark
Memory 256 MB e ]
» Job List Telnet (0]
Version Information
» Print NetBEUI (0]
cu E1.03
» Security PU 00.00.32
» Maintenance Network Firmware 06.51
» Links wWeb Remote W6.51
Web Language W6.51
Copyright (c) 2006 OKi Data Corparation. &Il rights reserved
& Done ® Intemet

5. Wahlen Sie in dem

Men( auf der linken Seite Security (Sicherheit) aus.

OKI

PRINTS SOLUTWME

i Gtatus
* Printar
@ Natwark
@ Job List

o Print

*1P Filtasing
*HAL Addresy Filturng
*EEL/TLS

*IPac

*ihanegs Radein Pastirarnd
#Changs Nutmork Password
# Maintanance

# Links

] e

P
R e E e e T
TCR/IP Enabia
NetRELT Dizable +
NetBIO% over TCP Enable *
NetWare Disable +
EtharTalk Niganle
e e R IR R
Enable |+
Wl (Part Ho. 1 0 If *DISABLE", you can nat accars from your Wab browgar,
ared, you can ek prink uith WEG-part.
PP (Past Ho. 1 39) Digale
Teinet Disable
FIP Uigable ¥
SNMP Enable 1+
pop Diganle ¥
SNTR Disable + 3
Submit Cancel Prass Submit to send changes. Press Cancel to chaar changes.

o Locd intranet

Die folgenden Kapitel enthalten Anleitungen dazu, wie Sie die Sicherheitseinstellungen

festlegen.

HINWEIS

Die Anleitungen sind allgemein gehalten. Weitere Einzelheiten finden Sie auf

den Bildschirm

en.
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PROTOKOLL EIN/AUS

So richten Sie das Sicherheitsprotokoll ein:

1.

Wahlen Sie in dem Abschnitt auf der linken Seite Protocol ON/OFF (Protokoll EIN/
AUS) aus.

OKI

FRINTE ROLUTHOMS

» Btatus
o Printar
TCRSIP Enabia
# Matwar NetBEUT Disanle
ekl NStBIOS over TCR Enable
o Print
Metrare [isatle =

EtharTalk Disaile =
s i RS s s s Y

#HAL Addroes Hitenng Enabla |+

stsms Web (Part ho. s 20) IF *DISABLE®, yout can nat uccass frum your Wab beousar,
s, yeu can rck prink with #EL-part
i 1P (Pt Ho. 1831) Disainle
wihangd Adanin Pacdimird
Telnet Disanle |+
#thangs Hutmurk Passward
FI® Dissile =
@ Maintananta r
= SNMP Enalle =
@ Links
POR Disaale =
SNTP Disale * vl
Submit Cancel Prass Submk ta send changes. Press Cancel to claar changes,
] bone o Local intranet

Wahlen Sie in den Dropdown-Ments nach Bedarf ENABLE / DISABLE (Aktivieren/
Deaktivieren) aus.

Geben Sie die entsprechenden Portnummern ein.

Klicken Sie auf Submit (Ubertragen), um die Anderungen zu speichern, oder auf
Cancel (Abbrechen), um zu beenden.
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BEDIENFELDSPERRE
So aktivieren Sie die Sperre des Bedienfelds des Druckers:

1. Wahlen Sie in dem Abschnitt auf der linken Seite Panel Lockout (Bedienfeldsperre)
aus.

OKI

PRINTING SOLUTIONS

» Status
Operator Panel Lockout

» Printer _
Lock printer's operator panel to prevent menu changes UNLOCK ¥

» Network
» Job List
» Print

#Protocol ON/OFF

oIP Filtering
oMAL Address Filtering
o55L/TLS

ePasswond tonfiguration
» Maintenance

» Links

Submit Cancel Press Submit to send changes. Press Cancel to clear changes.

® Internet

&) http:/10.18.207.115flock htm
2. Wahlen Sie im Dropdown-Menlu LOCK (Sperren) aus.

3. Klicken Sie auf Submit (Ubertragen), um die Anderungen zu speichern, oder auf
Cancel (Abbrechen), um zu beenden.
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IP-FILTER
So aktivieren Sie IP-Filter:
1. Wahlen Sie in dem Abschnitt auf der linken Seite IP Filtering (IP-Filter) aus.

OK1I

FriNTRG SOLUTHOMS

@ Gtatus A
IP Filtaring
# Printar
STEPL, Select 1P Filtering Settings.
oRAOr. 1P Filtering Disabls ¥
# Job List CALITIONI) I you 6t I8 Filteeing to Enale, you can
arcees the gnntar only from ho<ts & P Adtresses seT
# Print in STERZ.
faourity STEPZ, Set 1P Address range, ¥
*Protow| OH/OFF Ertar the ranges of tha host IP Addressas and garmissions b print ta, ar configura
L the printer.
#1P Filtasing Complete / valid [P sddresses orly, Value of 0.0,0.0 & an irvalid addrass.
Briprities o be given to detarming précsdance when gverlappng renged of
AL Addrme I ey adirasses are used,
L {eaLTION)
STPac ‘When chaddor of "Config'is not marked, you can not prnt with 'WEDport.
#ihandge Adenin Passwrd Adimin [P Adcess, f set in STER 3, averides 8l cenfiguration Settings in this sedion,
: F 1P Adilress Ranga ;
#thangs Hutwork Password Prigry| AHdresE Ranga G
i Mo tart Adress Erdl Atldress it
= Maintenanta
Liw 1 oo 0.0.0.0 oo
@ Links
H 0.0.0.0 0.0.0.0 O 0O
3 0.0.0.0 0.0.0.0 O ]
v
Submit Cance Prass Submi ta send changes. Press Cancel bo claar changes,
& &4 Local intranet

2. Wahlen Sie im Dropdown-Menu ENABLE (Aktivieren) aus.

3. Geben Sie den Bereich der Host-IP-Adressen ein und legen Sie die Berechtigungen in
der Haupttabelle fest.

4. Klicken Sie auf Submit (Ubertragen), um die Anderungen zu speichern, oder auf
Cancel (Abbrechen), um zu beenden.
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MAC-ADRESSFILTER
So aktiveren Sie MAC-Adressfilter:

1. Wahlen Sie in dem Abschnitt auf der linken Seite MAC Address Filtering (MAC-
Adressfilter) aus.

OKI

PTG S04 UTHOME

o Gtatus A

o Prntar
STEP1, Select MAC hddréss Filtering Settings
» Netwark — 5
# Jub List MAC Address Filtering CHUTICH! I you set MAC Addrass Fitedng to Enable,
= v0u il arly Be bl t 300335 the prnter from desices
o Print with MAC adcrasses set in STEFZ and STERE.

m STER2, Set Fillering MAC Address

Communication from the T
*#rotool OH/OFF Tollowing MAC Addresses | Bl

ot WA fidrrass MAT Addrass
o 1 00:00:03:00: 00: 00 6| [o0:o;nn:oa:a0:on
AEELTLE
z 00:00: 09:00:00: 00 27 00: 00: 00: 09:00: 00
*[Ffec
2 00 00: 0 00: 00 00 = 000 00 00: 00=00: 40
+ihandgs Adonin Pagsiwand
ot e 4 0 00: 00:00: 00 00 b 0: 00 00: 00:00: 00
» Maintenanca 5 0 00: 09:00:00: 00 | 0 00:00: (:00: 00
# Links o 0:0: 03:00:00: 00 21 0: 00: 00: 00:00: 00
T 00 00: 0 00: 00 0 ] Q0 00 00: 00=00: 00
i 70 A (- 0 ki A0 AN P 00 ™
Submit Cancel Prass Submi to send changes, Press Cancel bo chear changes,
Home S Lo iiranet

. Wahlen Sie im Dropdown-Menid ENABLE (Aktivieren) aus.
Wahlen Sie im zweiten Dropdown-Meni ACCEPT (Akzeptieren) aus.

Geben Sie die MAC-Adressen in die Haupttabelle ein.

u & W N

. Klicken Sie auf Submit (Ubertragen), um die Anderungen zu speichern, oder auf
Cancel (Abbrechen), um zu beenden.
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SSL/TLS

So aktivieren Sie die SSL/TLS-Verschlisselung:

1.

OK1

PR T S LTbes

Wahlen Sie in dem Abschnitt auf der linken Seite SSL/TLS aus.

% Btatus
# Printar
# hetwork
# Job List
i Print
oty |
+Protocnl OH/OFF
+TF Filtasing
AL Addrass Filturng
EEELITLE

*lPfec

Encryption of *Confiquration® and “Print™
Yo can w=a S5LTLE for data encayolion
Ciphar Setting:

SELTLS can ancrypt bath Prnter Configuration wia tha webpage and Prnt Data when
prnting via ‘1P

STEPL. To anable encrypaon, tum "S5LTLS = Ensble”
[f “Enable®, you can not print with WSOoport.

P v #

Cighie Liigl S4ming

STEPZ. Create a Certficats
(= Using self-signed Certificate

' Using & CeHificate which a Certification Authuority signed |3
Mot Purchass 5 raquned for signed Cartificate,

#lhangs Radavin Pactiwond
Plaase provide the lolowing informatan *Recuirsd
Narp Exampla Valua
Also known as LAL, tha

e Cammeon Mame is
o 1
£ 1 Common Name nu";“{:’[}a;ﬁ;:ﬁej Horiask |
used for DNS Iookiips of your
printer.

Tinm mann i s P

M Cancel

#Changs Nutmurk Password

# Maintenanca

Press 0K 1o send changes. Press Cancel to clear changes.

] favasteiphenanilil) % Locdiniranet

Wahlen Sie im Dropdown-Menli ENABLE (Aktivieren) aus.

HINWEIS
Klicken Sie auf das Symbol, wenn Sie eine Erkldrung zu den verfligbaren
Optionen bendtigen.

Klicken Sie auf den Link Cipher Level Setting (Verschliisselungsstufe).
Wahlen Sie Stufeneinstellung im Dropdown-Men aus.

> Strong (Hoch)

> Standard

> Weak (Niedrig)

Klicken Sie auf OK, um zu bestatigen.

Wahlen Sie die gewlinschte Option von Schritt 2 aus: Create a Certificate
(Zertifikat erstellen).

HINWEIS
Klicken Sie auf das Symbol, wenn Sie eine Erkldrung zu den verfligbaren
Optionen bendtigen.

Geben Sie die bendtigten Informationen in die Haupttabelle ein.
Aktualisieren Sie bei Bedarf die folgenden Informationen:
> Key Exchange Method (Schliisselaustauschverfahren)

> Key Size (SchliisselgroBe)

Klicken Sie auf OK, um die Anderungen zu speichern, oder auf Cancel (Abbrechen),

um zu beenden.
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IPSEC

So aktivieren Sie die IPSec-Verschlisselung:

1. Wahlen Sie im linken Bereich IPSec aus.

OKI

PRISTEG L UTHHS

P STttt teat e tott I PINpepbes) i
= Printer
ne STEP1, IPSec
ol IPSe Enztiz
oLt STEPZ, 1P Address Settings
w Print (Exampla: "192,160,0,2 ")
Complena ¢ valid [P Addrasses ondy, Valus of 00,000 s 30 invalid addrass,
Hecurily
1P Acddress 1P Address
#robocnl OH/OFF
1 0.0.0.0 26 0.0.0.0
TP Filtaving
2 0.0.0.0 ar a.0.0.0
AMAL Address Fil burnng
PP 0.0.0.0 28 0.0.0.0
#IPSec 4 0.0.0.0 29 0.0.0.0
athange Adein Passeward 5 0.0,0.0 an 0.0.0.0
*Thangs Mutmork Paserord 0.0.0.0 31 a.0.0.0
# Mainlenanca B 0.0.0.0 az 0.0.0.0
AL 8 0.0.0.0 a3 0.0.0.0
] 0.0,0.0 4 2.0.0.0
w
Submit Cancal | Prass Submic ta send changes. Press Cancel to cloar changes.
] Done %d wocal iniranst

2. Wahlen Sie im Dropdownmeni ENABLE (AKTIVIEREN) aus.

3. Geben Sie in SCHRITT 2 gliltige IP-Adressen ein. Tabelle IP Address Settings
(IP-Adresseinstellungen).

4. Aktualisieren Sie nach Bedarf die Phase 1 Proposal Settings (Phase-1-
Vorschlagseinstellungen).

5. Geben Sie die PreShared Key Settings (Preshared-Key-Einstellungen) (max.
64 Zeichen) ein.

6. Aktualisieren Sie nach Bedarf die Key PFS Settings (Key-PFS-Einstellungen).

7. Aktualisieren Sie nach Bedarf die Phase 2 Proposal Settings (Phase 2-
Vorschlagseinstellungen).

8. Klicken Sie auf Submit (Ubertragen), um die Anderungen zu speichern, oder auf
Cancel (Abbrechen), um zu beenden.
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KENNWORTKONFIGURATION

So andern Sie das Administrator-Kennwort:

1. Wahlen Sie im linken Bereich Admin Password (Administratorkennwort) aus.

OKI

T S T

o Etatus

-
5 N:::v:m Neve ddmin Password R

# Johb List Werify Admin Pasivrord g T

W Pt

*hrotocol ON/OFF

*TP Filtering
SHMAL Addrmes Hltaring
s

alFfec

#thangs Matmork Paswword

LT

o Links
Sxibmit ! Cancel Prass Subenit to send chamdes, Press Cance! o clsar changes,
] Done S nocal inranet
2. Geben Sie Ihr neues Kennwort ein.

3. Geben Sie Ihr neues Kennwort erneut ein, um es zu bestatigen.

4. Klicken Sie auf Submit (Ubertragen), um die Anderungen zu speichern, oder auf
Cancel (Abbrechen), um zu beenden.

So éndern Sie das Netzwerkkennwort:

1. Wabhlen Sie im linken Bereich Change Network Password (Netzwerkkennwort
andern) aus.

OKI

FRIWTER G i LTS

= Status

# Printar
New Matwark Passwiord

= hatwork
Warify Mabwork Password
# Job List

Pt
aprmbsenl OM/OFF
SR Filtaving
arAL Address Filtarng
SEELITLE

ATPas

ahangs Adan, Passward
= Maintenance
= Links

Submit Canoel Press Submi to send changes. Press Cancel to daar changes.

A oone S ot intranet

2. Geben Sie das neue Kennwort ein.
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3. Geben Sie das neue Kennwort erneut ein, um es zu bestatigen.

HINWEIS
Maximal 15 Zeichen.

4, Klicken Sie auf Submit (Ubertragen), um die Anderungen zu speichern, oder auf
Cancel (Abbrechen), um zu beenden.

VERWENDEN DER DRUCKERSICHERHEITSFUNKTIONEN

HINWEIS

Die Beispiel-Bildschirmabbildungen im Handbuch miissen nicht immer den
Bildschirmen entsprechen, die auf Ihrem Gerédt angezeigt werden. Einige der
auf den Beispiel-Bildschirmabbildungen abgebildeten Funktionen sind
eventuell auf IThrem Gerét nicht verfligbar.

GESCHUTZTES DRUCKEN

Mit der Funktion ,,Geschitzter Druck™ kénnen Sie vertrauliche Dokumente auf Geraten
drucken, die in einer Netzwerkumgebung gemeinsam mit anderen Benutzern genutzt
werden.

Das Dokument wird erst gedruckt, wenn am Bedienfeld eine PIN (Persénliche ID-Nummer)
eingegeben wurde. Sie mussen die PIN am Gerat eingeben.

Um diese Funktion nutzen zu kénnen, muss das Gerat mit einem Speichergerat
ausgestattet sein, und dieses muss im Druckertreiber aktiviert werden.

Wenn nicht genug Speicherplatz fir Spooled-Daten vorhanden ist, wird die Meldung
“Festplatte voll” angezeigt, und es wird nur eine Kopie gedruckt.

HINWEIS
1. Die geschlitzte Druckfunktion steht nicht bei allen PC-Anwendungen zur
Verfligung.

2. Diese Funktion wird unter Mac OS X nicht unterstiitzt.

Falls Ihr Anwendungsprogramm Uber eine Sortier-Druckfunktion verfligt, deaktivieren Sie
sie, da Sie ansonsten nicht geschitzt drucken kénnen.

Die geschiitzte Druckfunktion ist in drei Teile unterteilt:

> “Dokument Ubertragen” auf Seite 17

> “Dokument drucken” auf Seite 18

> “Geschutztes Druckdokument Iéschen” auf Seite 19
HINWEIS
Abhé&ngig vom Modell bietet das Bedienfeld Ihres Gerats unterschiedliche
Menditasten.

Wir veranschaulichen den Druck- und Léschvorgang anhand der Tasten +/-
und Enter. Ihr Geréat verfiigt méglicherweise lber die Pfeiltasten Oben/
Unten und Return, die Vorgehensweise ist jedoch identisch.

Wenn Ihr Gerédt mit einem Touchscreen und einem numerischen Tastenfeld
ausgestattet ist, ist das Prinzip im Grunde gleich. Driicken Sie die Taste Print,
um auf die Optionen des Druckmends zuzugreifen. Auf dem Bildschirm werden
Anleitungen angezeigt, die Sie durch die einzelnen Schritte flihren.

Verwenden der Druckersicherheitsfunktionen > 16



DOKUMENT UBERTRAGEN

1.

2.

Wahlen Sie bei Einsatz des PCL-Treibers auf der Registerkarte Konfiguration alle
gespeicherten Treibereinstellungen, die Sie verwenden mdéchten.

Klicken Sie auf der Registerkarte Auftragsoptionen des Treibers auf Geschiitzter
Druck.

Das Fenster ,Auftrags-PIN" (PIN = Persoénliche Identifikationsnummer) wird gedffnet.
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Wenn das PIN-Fenster nicht gedffnet wird, klicken Sie auf die Schaltflache PIN.
Geben Sie im Fenster ,Auftrags-PIN" einen Namen fir diesen Druckauftrag ein.
Der Name kann bis zu 16 alphanumerische Zeichen umfassen.

Wenn das Gerat Sie zur Eingabe des Auftragsnamens auffordern soll, klicken Sie in
das Kontrollkéstchen Anfordern... unter dem Namenseingabefeld.

Geben Sie im Feld PIN eine Zahl zwischen 0000 und 9999 ein.

Die PIN flr das Gerat muss eindeutig sein. Der Systemadministrator sollte jedem
Benutzer eine PIN zuweisen.

Klicken Sie auf OK, um die Anderungen zu {ibernehmen.

HINWEIS

Andern Sie die Anzahl der Kopien, die auf 1 gesetzt ist, nicht. Sie kénnen die
Anzahl der Kopien spédter am Bedienfeld erh6hen, wenn Sie das Dokument
drucken.

Klicken Sie auf OK, um das Fenster mit den Druckereigenschaften zu schlieBen.
Drucken Sie das Dokument.

Der Druckauftrag wird an das Gerat Gbertragen, aber noch nicht gedruckt.
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DOKUMENT DRUCKEN

HINWEIS
Abhdngig vom Modell bietet das Bedienfeld Ihres Geréts unterschiedliche
Menditasten.

Wir veranschaulichen den Vorgang anhand der Tasten +/- und Enter. Ihr
Geréat verfiigt méglicherweise (ber die Pfeiltasten Oben/Unten und Return,
die Vorgehensweise ist jedoch identisch.

Wenn Ihr Gerdt mit einem Touchscreen und einem numerischen Tastenfeld
ausgestattet ist, ist das Prinzip im Grunde gleich. Driicken Sie die Taste Print,
um auf die Optionen des Druckmen(is zuzugreifen. Auf dem Bildschirm werden
Anleitungen angezeigt, die Sie durch die einzelnen Schritte fiihren.

Wenn Sie ein geschitztes Dokument doch nicht drucken méchten, kénnen Sie es vom
Speichergerat des Gerats léschen, ohne es zuvor zu drucken.

1.

Wenn das Gerat inaktiv ist, wahlen Sie mit den Tasten +/- das DRUCKAUFTR.-Menl
aus, und dricken Sie ENTER (Eingabe).

Wahlen Sie ENCRYPTED/STORED JOB (Verschliisselter/gespeicherter Auftrag).

Geben Sie Ihre PIN mithilfe der Tasten +/- ein. Driicken Sie nach der Eingabe jeder
Stelle ENTER (Eingabe).

Markieren Sie ggf. mit den Tasten +/- die Option DRUCKEN.

Dricken Sie ENTER (Eingabe), um zu bestéatigen, dass Sie das Dokument drucken
madchten.

Wahlen Sie mit den Tasten +/- die Anzahl der benétigten sortierten Kopien aus.
Dricken Sie ENTER (Eingabe), um das Dokument zu drucken.

HINWEIS

Es ist auch méglich, geschlitzte Dokumente mit dem Hilfsprogramm Storage
Device Manager von einem anderen Standort aus (ber den PC zu drucken und
zu léschen.

Verwenden der Druckersicherheitsfunktionen > 18



GESCHUTZTES DRUCKDOKUMENT LOSCHEN

HINWEIS
Abhdngig vom Modell bietet das Bedienfeld Ihres Geréts unterschiedliche
Menditasten.

Wir veranschaulichen den Vorgang anhand der Tasten +/- und Enter. Ihr
Geréat verfiigt méglicherweise (ber die Pfeiltasten Oben/Unten und Return,
die Vorgehensweise ist jedoch identisch.

Wenn Ihr Gerdt mit einem Touchscreen und einem numerischen Tastenfeld
ausgestattet ist, ist das Prinzip im Grunde gleich. Driicken Sie die Taste Print,
um auf die Optionen des Druckmen(is zuzugreifen. Auf dem Bildschirm werden
Anleitungen angezeigt, die Sie durch die einzelnen Schritte fiihren.

Wenn Sie ein geschitztes Dokument doch nicht drucken méchten, kénnen Sie es vom
Speichergerat des Gerats léschen, ohne es zuvor zu drucken.

1.

Fihren Sie die Schritte 1 bis 3 der obigen Anleitung zum Drucken des Dokuments

Markieren Sie mit den Tasten +/- die Option LOSCHEN, und driicken Sie ENTER
(Eingabe).

Markieren Sie ggf. mit den Tasten +/- die Option JA, und driicken Sie ENTER
(Eingabe), um den Léschvorgang zu bestatigen.

Das Dokument wird von dem Speichergerat des Gerats geldscht, ohne vorher
gedruckt zu werden.

HINWEIS

Es ist auch méglich, geschlitzte Dokumente mit dem Hilfsprogramm Storage
Device Manager von einem anderen Standort aus (ber den PC zu drucken und
zu léschen.

SPEICHERN AUF DEM SPEICHERGERAT

Mit dieser Funktion kénnen Sie Druckauftrage auf dem PC erstellen und auf dem
Speichergerat des Gerats speichern, damit sie bei Bedarf gedruckt werden kénnen. Das ist
besonders praktisch bei Formularen, allgemeinen Memos, Briefkdpfen, Briefpapier usw.

Wenn Sie diese Funktion beispielsweise flir standardmaBige Formulare verwenden, kénnen
Sie jederzeit zum Gerat gehen und die Formulare drucken, ohne sie immer wieder neu vom
PC Ubertragen zu missen.

Diese Funktion wird genauso ausgefiihrt wie die Funktion ,Geschitzter Druck®, die weiter

oben in diesem Kapitel beschrieben ist. Der Unterschied beim Auftrags-Spooling besteht
darin, dass das Dokument nach dem Druck nicht automatisch von dem Speichergerat des
Gerats geldscht wird. Es bleibt dort zur spateren Verwendung gespeichert, bis Sie es liber

das Druckerbedienfeld oder mit dem Hilfsprogramm Storage Device Manager vom PC aus
[6schen.

HINWEIS

1. Wenn diese Option nicht auf den Treiberbildschirmen oder grau hinterlegt
angezeigt wird, priifen Sie, ob das Speichergerét im Druckertreiber
aktiviert ist.

2. Diese Funktion wird unter Mac OS X nicht unterstiitzt.

Wie die geschitzte Druckfunktion besteht auch das Auftrags-Spooling aus drei Schritten:

>
>

Dokument lbertragen

Dokument drucken
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> Gespeichertes Dokument |I6schen

DOKUMENT UBERTRAGEN

Fihren Sie die Schritte zum Ubertragen eines geschiitzten Dokuments aus, die im Abschnitt
“Dokument Ubertragen” auf Seite 17 beschrieben sind. In der Registerkarte
Auftragsoptionen in Schritt 2 klicken Sie dieses Mal jedoch auf:

> Store to HDD (Auf Festplatte speichern), wenn eine Festplatte installiert ist
> Store to SD (Auf SD-Karte speichern), wenn eine SD-Karte installiert ist
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DOKUMENT DRUCKEN

Fihren Sie die Schritte zum Drucken eines geschlitzten Dokuments aus, die im Abschnitt
“Dokument drucken” auf Seite 18 beschrieben sind. In diesem Fall wird das Dokument
nicht von dem Speichergerat geldscht, nachdem es gedruckt wurde.

GESPEICHERTES DOKUMENT LOSCHEN

Fihren Sie die Schritte zum Ldschen eines geschiitzten Dokuments aus, die im Abschnitt
“Geschitztes Druckdokument I6schen” auf Seite 19 beschrieben sind.

Wie bei geschiitzten Druckdokumenten kénnen auch alle anderen Dokumente, die auf dem
Speichergerat des Gerats gespeichert sind, mit dem Hilfsprogramm Storage Device
Manager von einem anderen Standort aus tber den PC gel6scht werden.

VERSCHLUSSELTES VERTRAULICHES DRUCKEN

Bei einigen Unternehmen wachst die Sorge um die Sicherheit im Netzwerk. Mit dem
verschlisselten vertraulichen Drucken kdnnen Sie vertrauliche Dokumente an Gerate
senden, dort speichern und drucken, die in einer Netzwerkumgebung gemeinsam mit
anderen Benutzern genutzt werden.

Wenn die Dokumente vor dem Versand an das Gerat verschlisselt werden, kénnen nicht
befugte Mitarbeiter nicht auf vertrauliche, sensible Informationen zugreifen.

Druckauftrdge werden unmittelbar vor der Ubertragung an das Geréat verschliisselt und in
einem verschlisselten Format auf dessen Speichergerat gespeichert. Die Dokumente
bleiben dort gespeichert und werden erst gedruckt, wenn ein autorisierter Benutzer den

Druckauftrag authentifiziert. Die Entschlisselung erfolgt, wahrend der Auftrag gedruckt
wird.
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Um diese Funktion nutzen zu kénnen, muss das Gerat mit einem Speichergerat
ausgestattet sein, und dieses muss im Druckertreiber aktiviert werden.

HINWEIS
1. Die geschitzte Druckfunktion steht nicht bei allen PC-Anwendungen zur
Verfiigung.

2. Diese Funktion wird unter Mac OS X nicht unterstiitzt.

Falls Ihr Anwendungsprogramm Uber eine Sortier-Druckfunktion verfiigt, deaktivieren Sie
sie, da Sie ansonsten vielleicht nicht verschllisselt drucken kdnnen.

Da automatisch geldscht wird, sind beim verschlisselten vertraulichen Drucken nur zwei
Schritte erforderlich.

> Dokument Ubertragen

> Dokument drucken

DOKUMENT UBERTRAGEN

1. Wahlen Sie bei Einsatz des PCL-Treibers auf der Registerkarte Konfiguration alle
gespeicherten Treibereinstellungen, die Sie verwenden méchten.

2. Klicken Sie auf der Registerkarte Auftragsoptionen des Treibers auf Vertrauliches
Drucken - verschliisselt.

Das Fenster ,Vertrauliches Drucken - verschlisselt" wird geéffnet.
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3. Geben Sie im Fenster Vertrauliches Drucken - verschliisselt ein Kennwort flir diesen
Druckauftrag ein:

Der Name kann 4 bis 12 alphanumerische Zeichen umfassen. Die Ziffern 1 bis 9 und
Buchstaben a bis z sind gliltig.

4. Wenn das Geréat Sie zur Eingabe des Auftragskennworts auffordern soll, aktivieren
Sie das Kontrollkdstchen Immer nach Kennwort fragen unter dem
Kennworteingabefeld.
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5. Wahlen die entsprechende Loschoption fir den Auftrag.
Wenn eine Festplatte installiert ist, wahlen Sie eine der folgenden Optionen aus:

> Nicht iliberschreiben: Léscht den Auftrag von der Festplatte, liberschreibt aber
nicht mit Daten. Diese Option ist schneller, aber weniger sicher, da die
Druckdaten wiederhergestellt werden kdénnen.

> Einmal mit Nullen iliberschreiben: Loscht den Auftrag von der Festplatte und
Uberschreibt mit Nullen. Diese Option ist sicherer als "No overwrite" (Nicht
Uberschreiben), aber der Druckauftrag kann noch immer von der Festplatte
wiederhergestellt werden.

> Mehrfach zufallig liberschreiben: Loscht den Auftrag von der Festplatte und
Uberschreibt ihn dreimal. Diese Option ist die langsamste, aber die sicherste.

Wenn eine SD-Karte installiert ist, wahlen Sie eine der folgenden Optionen aus:

> Nicht liberschreiben: Loscht den Auftrag von der SD-Karte, liberschreibt aber
nicht mit Daten. Diese Option ist schneller, aber weniger sicher, da die
Druckdaten wiederhergestellt werden kdénnen.

> Einmal I6schen: Loscht den Auftrag von der SD-Karte und Uberschreibt mit
Nullen. Diese Option ist sicherer als "Nicht Uberschreiben".

6. Wahlen Sie Auto Erase Time-out (Zeitlimit flir das automatische Ldschen).

Geben Sie einen Zeitraum (Stunden:Minuten) ein, in dem der Druckauftrag auf dem
Speichergerat des Gerats gespeichert wird. Nach Ablauf dieses Zeitraums wird der
Druckauftrag automatisch von dem Speichergerat geléscht.

7. Klicken Sie auf OK, um die Anderungen zu ibernehmen.
8. Klicken Sie auf OK, um das Fenster mit den Druckereigenschaften zu schlieBen.

9. Drucken Sie das Dokument.

DOKUMENT DRUCKEN

Fihren Sie die Schritte zum Drucken eines geschlitzten Dokuments aus, die im Abschnitt
“Dokument drucken” auf Seite 18 beschrieben sind.

In diesem Fall geben Sie Ihr Kennwort ein. Das Dokument wird abhangig von den Optionen,
die Sie unter “"Wahlen die entsprechende Loschoption fiir den Auftrag.” auf Seite 22 beim
Druckversand angegeben haben, vom Speichergerat geldscht.

Verwenden der Druckersicherheitsfunktionen > 22



OKI EUROPE LIMITED
Blays House

Wick Road

Egham

Surrey TW20 OHJ
United Kingdom

Tel: +44(0) 208 219 2190
Fax: +44(0) 208 219 2199
WWW.OKIPRINTINGSOLUTIONS.COM

07087004 iss.4



	Vorwort
	Inhalt
	Hinweise, Achtung und Vorsicht
	Dokumentenschutz
	Glossar
	Einstellen der Sicherheit
	Zugreifen auf die Webseite
	Anpassen der Sicherheitseinstellungen
	Protokoll ein/aus
	Bedienfeldsperre
	IP-Filter
	MAC-Adressfilter
	SSL/TLS
	IPSec
	Kennwortkonfiguration
	So ändern Sie das Administrator-Kennwort:


	Verwenden der Druckersicherheitsfunktionen
	Geschütztes Drucken
	Dokument übertragen
	Dokument drucken
	Geschütztes Druckdokument löschen

	Speichern auf dem Speichergerät
	Dokument übertragen
	Dokument drucken
	Gespeichertes Dokument löschen

	Verschlüsseltes vertrauliches Drucken
	Dokument übertragen
	Dokument drucken




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


