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Vorwort

Vielen Dank fiir den Kauf des digitalen Multifunktionssystems von OKki.
Dieses Handbuch beschreibt die Voraussetzungen und Einstellungen des digitalen Multifunktionssystems fiir die

Kompatibilitat mit IEEE Std 2600.1T™-2009 1.
Lesen Sie dieses Handbuch, bevor Sie die |hr digitales Multifunktionssystem in diesem hohen Sicherheitsmodus
benutzen. Lesen Sie die “Sicherheitshinweise” unter “Sicherheitsinformationen”, damit das System in Ubereinstimmung

mit IEEE Std 2600.1T™M-2009 betrieben werden kann.
Halten Sie dieses Handbuch griffbereit, damit Sie es jederzeit fiir die Verwendung des Systems gemaf IEEE Std

2600.1T™M-2009 benutzen kdénnen.

B Uber dieses Handbuch

O Symbole in diesem Handbuch

In diesem Handbuch sind wichtige Hinweise durch folgende Symbole gekennzeichnet. Lesen Sie diese Hinweise, bevor
Sie das System benutzen.

Diese Gefahrenstufe weist auf eine potenziell gefahrliche Situation hin, die - wenn sie nicht
A WARNUNG behoben wird - tddliche bzw. ernsthafte Verletzungen, erhebliche Schaden oder Feuer im Gerat
oder in seiner Umgebung nach sich ziehen kann.

Diese Gefahrenstufe weist auf eine potenziell gefahrliche Situation hin, die - wenn sie nicht
A VORSICHT behoben wird - geringfligige bis mittlere Verletzungen, Teilschaden am Geréat oder in seiner
Umgebung sowie Datenverlust nach sich ziehen kann.

Kennzeichnet Informationen, die Sie bei der Bedienung des Systems beachten sollten.

Weiterhin sind in diesem Handbuch Informationen enthalten, die die Bedienung des Systems erleichtern:

Tipp Beschreibt praktische Tips zur Bedienung des Systems.
O Seiten, auf denen Sie weitere Hinweise finden kénnen. Lesen Sie ggf. auch diese Seiten.

U Geltende Modelle

ES9160 MFP/ES9170 MFP

ES9460 MFP/ES9470 MFP

CX3535 MFP/CX4545 MFP

Wird eine bestimmte Modellbezeichnung angegeben, gilt der Hinweis nur fiir das entsprechende Modell. Wird keine
Modellbezeichnung angegeben, gilt der Hinweis nur fir alle oben genannten Modelle.

U Beschreibungen fiir Bedienfeld und Touch Screen

* Einzelne Menlinhalte kénnen in der Praxis abweichen, da sie von der Systemumgebung, z.B. installierte Optionen,
abhangig sind.

* Die Abbildungen der Bildschirme in diesem Handbuch wurden in der Papiereinstellung fur A/B-Format erstellt. Wenn
Sie als Papiereinstellung das LT-Format verwenden, kann die Anordnung der Tasten von lhrem System abweichend
sein.
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U Handelsmarken

* Der offizielle Name von Windows XP ist Microsoft Windows XP Operating System.

* Der offizielle Name von Windows Vista ist Microsoft Windows Vista Operating System.

* Der offizielle Name von Windows 7 ist Microsoft Windows 7 Operating System.

* Der offizielle Name flir Windows Server 2003 ist Microsoft Windows Server 2003 Operating System.

» Der offizielle Name fir Windows Server 2008 ist Microsoft Windows Server 2008 Operating System.

¢ Microsoft, Windows, Windows NT sowie die Produktnamen anderer Microsoft-Produkte sind Warenzeichen der
Microsoft Corporation in den USA und anderen Landern.

* Apple, AppleTalk, Macintosh, Mac, Mac OS, Safari und TrueType sind Warenzeichen von Apple Inc. in den USA und
anderen Landern.

* Adobe, Acrobat, Reader und PostScript sind Warenzeichen von Adobe Systems Incorporated in den USA und
anderen Landern.

* Mozilla, Firefox und das Firefox Logo sind Warenzeichen oder eingetragene Handelsmarken von Mozilla Foundation in
den USA und anderen Landern.

e IBM, AT und AlX sind Warenzeichen der International Business Machines Corporation.

e NOVELL, NetWare und NDS sind Warenzeichen von Novell, Inc.

* Weitere in diesem Handbuch oder in der Software genannten Firmen- und Produktnamen sind Handelsmarken ihrer
jeweiligen Eigentiimer.
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Sicherheitshinweise

Dieser Modus schiitzt das System vor unbefugten Zugriffen und Informationsverlust.
Die folgenden Sicherheitsfunktionen entsprechen dem Standard IEEE Std 2600.1™-2009.

Benutzerverwaltung

Funktionszuweisungen

Verschliusselung der Daten auf der Festplatte
Protokollierung und Suchfunktion

Uberschreiben der Festplattendaten nach Ausfiihrung eines Jobs oder nach Einschalten des Systems

Kommunikation mit SSL oder TLS
Integritatsprifung
Managementfunktionen wie:

Systemprotokolle, Kennwdrter, Benutzer, Kennwortrichtlinie, Datum & Uhrzeit, Automatische Rickstellung,

Sitzungszeitgeber, Ein-/Ausschalten von SSL/LTS

Zum Betrieb des Systems im hohen Sicherheitsmodus gemaR |IEEE Std 2600.1T™-2009 ist eine entsprechende
Konfiguration der Systemumgebung wie Daten- und Protokollverschllisselung sowie Authentifizierung von Server und

Client PC erforderlich.

Nur wenn die in diesem Handbuch beschriebenen Bedingungen erfilllt sind, kann das System in Ubereinstimmung mit

IEEE Std 2600.1™-2009 betrieben werden.

Tipp

Einzelheiten zu den jeweiligen Sicherheitsfunktionen siehe TopAccess-Anleitung.

B Prifen des Modus

Im hohen Sicherheitsmodus wird E im Touch Screen des Systems angezeigt.
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* Im hohen Sicherheitsmodus sind die Daten auf der Festplatte des Systems verschlisselt. Zusétzlich ist in
derartigen Systemen der Data Overwrite Kit (GP-1070) installiert.
Die Priifung der jeweiligen Funktion kann oben rechts im [Z&hler]-Bildschirm des Systems durchgefiihrt werden.

Die HDD ist verschlisselt. —
|55y wird angezeigt.

Auch wenn dies nicht angezeigt wird, ist die Festplatte des Systems
verschlisselt, wenn das System im hohen Sicherheitsmodus betrieben wird.

Der Data Overwrite Enabler ist aktiviert. =
S zeigt an, dass der Data Overwrite Enabler korrekt funktioniert.
Die Systemversion (V1.0) wird angezeigt.

[ ZAHLER 7
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* Wenn der Data Overwrite Enabler installiert ist, werden temporare Daten wahrend der Job-Verarbeitung
Uberschrieben und kénnen fiir den nachsten Job verwendet werden.

H Bedingungen

Waihlen Sie [Benutzerauthentifizierung], [Authentifizierungstyp] und [Lokale Authentifizierung]. Wir
fur die Authentifizierung ein SNTP-, LDAP- oder DNS-Server verwendet, erfiillt das System nicht die

Voraussetzungen fiir IEEE Std 2600.1T™-2009.

Fiir die Verbindungsaufnahme mit den System mittels eFiling BackUp/Restore Dienstprogramm,
Datei-Downloader, TWAIN-Treiber oder Adressbuchanzeige miissen Name und Kennwort eingegeben
werden. Die Kennworteingabe wird nicht angezeigt. Zusatzlich wird die Systemanmeldung gesperrt,
wenn mehrmals ein falsches Kennwort eigegeben wurde.

Wihlen Sie [VOLLSTANDIG] fiir die Durchfiihrung der Integrititspriifung.

*

Einzelheiten sieche MFP Management-Anleitung.

Andern Sie nicht die Kommunikations-Voreinstellungen des Systems. Die Netzwerk-Kommunikation
kann geschiitzt iiber SSL durchgefiihrt werden, sofern dies nicht geandert wird.

Stellen Sie unter [USER FUNCTIONS] - [ADMIN] - [LISTEN/BERICHTE] - [BERICHTEINSTELLUNG] -
[KOMM. BERICHT] die Position [SPEICHER SE] auf AUS.

Im Modus fiir hohe Sicherheit konnen folgende Funktionen nicht benutzt werden.

* Unterbrechungskopie

* Netzwerk Fax

* Zeitversetzter Druck

* Speichern in e-Filing tiber den Druckertreiber*

*  Die Funktion kann zwar ausgewahlt werden; aber ein Fehler tritt auf und der Job wird geldscht. Daher wird der Druck nicht ausgefihrt.
Geldschte Jobs werden im Fehlerprotokoll aufgezeichnet. Priifen Sie dies in TopAccess unter [Protokolle] oder am System unter [JOB
STATUS] - [PROTOKOLLE] - [DRUCK].

» Deaktivieren der Benutzeranmeldung
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Die automatische Benutzeranmeldung der mit dem System ausgelieferten Clientsoftware steht nicht
zur Verfugung. Zur Benutzung der Clientsoftware miissen Sie immer Benutzernamen und Kennwort
eingeben.

An das System gesendete Daten wie Fax und Internet Fax oder vom Druckertreiber* empfangene
Druckdaten kénnen nur gedruckt werden, wenn ein Anwender mit entsprechenden Benutzerrechten
am System angemeldet ist.

*  Verwenden Sie IPP SSL oder SSL unter WS-Druck fiir die Kommunikation mit dem System.

Verwenden Sie fiir den IPP-Druck den, durch Eingabe von “https://[IP-Adresse]:[SSL Portnummer}/
Print” in das URL-Feld, erzeugten Port.
(Z.B.: https://192.168.1.2:443/Print)

*  Einzelheiten siehe [IPP-Druck] unter [Druckertreiber installieren] - [Weitere Installationen] in der Software Installationsanleitung.

Verwenden Sie keine Anwendungen, die eine Anderung im Untermenii [ODCA] von [Setup] im
Register [Verwaltung] von TopAccess erfordert.

Zur sicheren Benutzung des Systems sind folgende Punkte empfehlenswert.

* Verwenden Sie zum Speichern oder Senden von Dateien das verschllsselte PDF Format mit der
Verschlisselungsstufe 128 bit AES.

» Definieren Sie einen zuverlassigen PC als Speicherziel fir Scandaten.

« Verwenden Sie als Speicherziel nicht die OFFENTLICHE BOX in e-Filing, da hierfiir kein Kennwortschutz méglich ist.

* Verwenden Sie als Speicherziel nicht MFP LOKAL, da hierfiir kein Kennwortschutz mdéglich ist.

* Verwenden Sie fiir Berichtdrucke von InternetFax nicht “Druck mit Bild erste Seite”, damit die Kopie des Originals nicht
angehangt wird.

» Verwenden Sie SMP Ubergabe unter [Druckfreigabe].

* Deaktivieren Sie [Raw TCP] und [LPD] in den Druckdiensten.

* Administratoren sollten die Systemprotokolle regelmafig exportieren und speichern.

e Wabhlen Sie [Deaktivieren ] fir [Twain Scan].
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Temporares Kennwort

Im hohen Sicherheitsmodus wird ein vom Administrator vergebenes, vorlaufiges Kennwort als temporares Kennwort
angesehen. Zur weiteren Verwendung des Systems missen Sie das temporare Kennwort nach dem ersten Zugriff auf das
System durch ein eigenes Kennwort ersetzen.

Hinweis

Wenn Sie das temporare Kennwort weiter verwenden, ist die Sicherheitsstufe unzureichend. Speichern Sie so bald
wie moglich ein eigenes Kennwort.

M Falle, in denen ein temporares Kennwort verwendet wird

Ein temporares Kennwort wird in folgenden Fallen verwendet:

* Fr die erste Systemanmeldung nach der Registrierung durch den Administrator.
* Wenn ein Administrator das Benutzerkennwort zuriickgesetzt hat.

* Wenn das Kennwort als Klartext vom Administrator importiert wurde.

Wenn ein Administrator das Benutzerkennwort zurlickgesetzt hat, muss der Anwender dartiber informiert werden, sein
Kennwort durch ein eigenes zu ersetzen.
Tipp

Um zu verhindern, dass exportierte Benutzerinformationen verandert werden, sind diese mit Hash versehen. Zum
Andern des Kennworts fiir die exportierten Benutzerinformationen, wird Klartext fiir das Kennwort verwendet.

H Benutzerhinweise fiir die Verwendung eines temporaren Kennworts

Wenn das Kennwort bei einem Zugriff auf das System registriert werden kann.

Sobald Sie Uiber das Bedienfeld oder die folgenden Dienstprogramme auf das System zugreifen, kénnen Sie lhr neues
Kennwort registrieren. Nach der Registrierung kénnen Sie die Funktionen benutzen, fiir die Ihnen die entsprechenden
Berechtigungen erteilt wurden.

* Bedienfeld

* TopAccess

Wenn Sie mit temporarem Kennwort tiber das Bedienfeld oder TopAccess auf das System zugreifen, erscheint die
Hinweismeldung, dass Sie ein temporares Kennwort verwenden. Nach der Bestatigung erscheint ein Fenster zur
Registrierung lhres neuen Kennworts. Geben Sie ein neues Kennwort ein, bestatigen Sie es und driicken Sie [OK]
(Bedienfeld) oder [Speichern] (TopAccess), um es zu registrieren. Das neue Kennwort kénnen Sie direkt fur die nachste
Systemanmeldung benutzen.

Wenn das Kennwort bei einem Zugriff auf das System nicht registriert werden kann.

Mit folgenden Dienstprogrammen kénnen Sie nicht mit temporarem Kennwort auf das System zugreifen. Daher kann auch
kein neues Kennwort registriert werden. Registrieren Sie ein neues Kennwort liber das Bedienfeld oder in TopAccess,
bevor Sie diese Dienstprogramme verwenden.

* Remote Scan Treiber

* e-Filing Web Dienstprogramm

* Back Up/Restore Dienstprogramm

* Datei-Downloader

* TWAIN-Treiber

* Adressbuchanzeige
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HALTEN (FAX)

Im Modus fiir hohe Sicherheit werden empfangene Emails, die FAX, Internet FAX oder Bilddaten enthalten, nicht

automatisch ausgedruckt. Diese Jobs werden in der Warteschlange [GEHALTEN(FAX)] gespeichert und kénnen nur von
Anwendern gedruckt werden, die iber die Berechtigung [Faxempfang drucken] verfligen.

Tipp

Wenn sich in der Warteschlange [GEHALTEN(FAX)] Jobs befinden, blinkt die Anzeige MEMORY RX/ LINE.

= @®
PQRS TuvV W]
rPRINT @
= ®0O
i l EII\_I:EI\E/IORYRX O @

ACCESS CLE]
' H PRINT DATA

Jobs in der Warteschlange HALTEN (FAX) drucken

1 Melden Sie sich mit Benutzerrechten fir [Faxempfang drucken] am System an.

2 Driicken Sie die Taste [PRINT] am Bedienfeld.

[e-FILING

PRINT
I? FAX

[J MEMORY RX
[ unNe

3 Wihlen Sie [HALTEN (FAX)].

= DRUCKEN TR 2
08 TV |V1RTRNJ. Vl

VERTRALS

HALTEN

ENTWURF

UNGLTIZ 1
—W d

s
AU, KEIWORT J

* Alle Jobs in der Warteschlange [HALTEN (FAX)] werden angezeigt.
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Wihlen Sie den gewiinschten Job oder driicken Sie [ALLES AUSWAHLEN] und
driicken Sie anschlieBend [DRUCK].

&= DRUCKEN

XaTE }w.TEN (FAX) hd |

251743 Ad-R

» Die Jobs werden ausgegeben und anschlieRend aus der Warteschlange [HALTEN (FAX)] geloscht.
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Sicherheitshinweise zu den Voreinstellungen

Die Voreinstellungen und die einstellbaren Positionen unterscheiden sich im Modus mit hoher Sicherheit vom normalen
Sicherheitsmodus. Diese Unterschiede sind nachfolgend beschrieben.

Damit das System in Ubereinstimmung mit IEEE Std 2600.1™-2009 betrieben werden kann, diirfen die nachfolgend
beschriebenen Voreinstellungen nicht gedndert werden.

Hinweise

* Zu den Voreinstellungen und die einstellbaren Positionen im normalen Sicherheitsmodus siehe TopAccess-
Anleitung und MFP Management-Anleitung.

* Sichern Sie alle Systemeinstellungen und Benutzerdaten, bevor Sie eine “Initialisierung” des Systems durchfiihren

und dadurch alle Einstellungen zurlicksetzen. Einzelheiten siehe TopAccess-Anleitung und MFP Management-
Anleitung.

H Systemanmeldung
* Die Register [Benutzerverwaltung] und [Administrator] werden in TopAccess nur angezeigt, wenn die

Systemanmeldung mit Administratorrechten erfolgt. Offnen Sie TopAccess, klicken Sie oben rechts auf “Anmelden”
und geben Sie Benutzername und Kennwort ein.

TonAccess aEiig

Anmelden

Aufirage Protokolle Registrierung Zahler

* Achten Sie darauf, die Anmeldung am System mit [USER FUNCTIONS] als [ADMIN] durchzufiihren.

14 Sicherheitshinweise zu den Voreinstellungen



H Tabelle der Voreinstellungen

Register [Verwaltung]
Meni [Setup]

Untermeni [Allgemein]

Funktionen
Speichern an FTP Deaktiviert
Netzwerk iFax Deaktiviert
Netzwerk Fax Deaktiviert
Web Services Scan Deaktiviert
Twain Scan Aktiviert Diese Voreinstellung entspricht dem normalen
Sicherheitsmodus; sie sollte auf AUS geandert werden.

Adressbuchgebrauch einschranken durch Administrator

Benutzung nur durch Administrator

Energie sparen

Autom. Léschen *

45 Sek.

Diese Voreinstellung entspricht dem normalen
Sicherheitsmodus; sie kann nicht auf AUS geandert
werden.

*  Die Einstellung kann am Bedienfeld des Systems unter [USER FUNCTIONS] im Register [ADMIN] gedndert werden.

Untermeni [Netzwerk]

HTTP-Netzwerkdienst

SSL aktivieren | Aktiviert
SMTP Client
SSL aktivieren Mit importierten CA Die Sicherheitseinstellung ist "Mit importierten CA
Zertifikat(en) prifen Zertifikat(en) prifen" oder "Alle Zertifikate ohne CA
akzeptieren".
Authentifizierung AUTO Achten Sie darauf, dass in lhrer Systemumgebung
entweder "CRAM-MD5", "Digest-MD5", "Kerberos" oder
"NTLM (IWA)" angewendet wird.
SMTP Server
SMTP-Server aktivieren Deaktiviert

POP3-Netzwerkdienst

SSL aktivieren Mit importierten CA
Zertifikat(en) prifen
FTP Client
SSL aktivieren Mit importierten CA
Zertifikat(en) prifen
FTP Server
SSL aktivieren Aktiviert
SNMP-Netzwerkdienst
SNMP V1/V2 aktivieren Deaktiviert
SNMP V3 aktivieren Aktiviert
Web Services Einstellung
SSL aktivieren Aktiviert
Web Services Scan Deaktiviert

*  Die Einstellung kann am Bedienfeld des Systems unter [USER FUNCTIONS] im Register [ADMIN] gedndert werden.

Untermend [Drucker]

Allgemeine Einstellung

Einschrankung fur Nur Halten
Druckjobs
Untermeni [Druckdienst]
IPP Druck
SSL aktivieren | Aktiviert

Sicherheitshinweise zu den Voreinstellungen
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FTP Druck

FTP-Druck aktivieren ‘ Deaktiviert

Mendi [Sicherheit]
Untermenii [Authentifizierung]

Benutzerauthentifizierung Einstellung

Benutzer Authentifizierung | Aktiviert Kann nicht auf "Deaktiviert" gedndert werden.

Authentifizierung Typ Lokale MFP-Authentifizierung

Gastbenutzer aktivieren Nicht markiert (Deaktiviert) Diese Voreinstellung entspricht dem normalen
Sicherheitsmodus; sie kann nicht auf "Aktiviert" gedndert
werden.

Untermeni [ODCA]

Netzwerk

Port aktiviert ‘ Deaktiviert

Untermeni [Kennwortrichtlinie]

Richtlinie fiir Benutzer

Minimale Kennwortlange 8 (Stellen)

Zu erflllende Aktiviert

Anforderungen

Sperreinstellung Aktiviert (Identisch mit normalem Sicherheitsmodus)

Anzahl Wiederholungen 3 (mal)

Sperrzeit 2 (Minuten)
Verfligbarer Zeitraum Deaktiviert (Identisch mit normalem Sicherheitsmodus)
Ablauftag(e) 90 (Tage)
Richtlinie fir Administrator, Auditor
Minimale Kennwortlange 8 (Stellen)
Zu erfillende Aktiviert
Anforderungen
Sperreinstellung Aktiviert (Identisch mit normalem Sicherheitsmodus)
Anzahl Wiederholungen 3 (mal)
Sperrzeit 2 (Minuten)
Verflgbarer Zeitraum Deaktiviert (Identisch mit normalem Sicherheitsmodus)
Ablauftag(e) 90 (Tage)
Richtlinie fur e-Filing Boxen, Vorlagengruppen, Vorlagen, SicherePDF, SNMPv3 und Klonen
Minimale Kennwortldnge 8 (Stellen)
Zu erflllende Aktiviert
Anforderungen
Sperreinstellung Aktiviert (Identisch mit normalem Sicherheitsmodus)
Anzahl Wiederholungen 3 (mal)
Sperrzeit 2 (Minuten)
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