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大規模トラフィックの解析技術

濱口　佳孝　　　伊加田　恵志
中村　信之

近年ネットワークに流れる通信トラフィック量は増大

し続けている。今後も音声や動画のストリーミングデータ

が伸び、さらにセンサ情報等の新たな通信やサービスの

出現に伴いこの傾向は続くと思われる。現在でもネット

ワークの管理のためにこれらのトラフィックの観測・解

析が行われているが、その処理対象は年々増加している

といえる。

特に国内でのサービスが始まったNGNでは、各ネット

ワーク事業者が機器の動作状況を直接管理できる個々の

ネットワーク内の品質保証のみではなく、ネットワーク

を跨いだ通信での品質保証も求められるため、通信トラ

フィックの監視が必要となる。たとえば図1に示したよう

に、複数のネットワークを跨り端末間でRTP（Real-time

Transport Protocol）による通信が行われる場合、①通

信の品質情報を端末がRTCP（RTP Control Protocol）

を用いて互いに送信するので、②網間でそのRTCPの情報

を収集し、③ネットワーク品質を解析することなどが必

要と考えられる。このように、各ネットワーク事業者に

とってネットワークを跨る通信が集中する箇所、すなわ

ち網間に置かれるセッションボーダーコントローラー

（SBC）等でそこを流れる通信トラフィックを観測・解析

することで、ネットワーク品質を監視し、品質劣化の要

因発生部分の切り分けを行うことが重要になる。このよ

うな解析の実現のためには、事業者網など大規模なネッ

トワーク同士の網間での膨大な通信トラフィックという、

大規模な時系列データを効率よく解析する手法が必要と

なる。

本稿ではこのような大規模な時系列データの解析手法

として、大量の通信の中から障害に関係があるものを選

び出すために用いられる頻出値抽出手法と、普段のトラ

フィックの状況からの予測と現実の測定値との差から異

常を検出するために用いる学習手法についての我々の取

り組みを述べる。

本節では、時系列データの解析についての従来研究を

紹介する。データ群の傾向の分析や学習･予測を行う手法

としてデータマイニングという分野が良く知られている。

しかしデータマイニングの手法では計算にデータを複数

回使う必要があるものや、データ数が増えると計算コスト

が急激に増大するものが多い。このような手法を通信ト

ラフィックのような時系列データに対して適用すると、次

のような問題が発生する。まず、データマイニング処理

時系列データの解析の従来研究

図1 網間でのトラフィック観測による、ネットワーク品質推定の概念
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を行う間はデータをメモリ上に保存しておく必要があり、

大きなメモリを必要とすると共に、次から次へと来る

データの管理が複雑になる。さらに、到着するデータ量

に対して処理時間がスケーラブルでないために、データ

の流量が増加すると、次のデータの処理が間に合わなく

なる場合がある。

これらの問題を解決するために、近似等によりある程

度の計算誤差を許容することでデータマイニングの処理

の工夫を行う、ストリームマイニングと呼ばれる分野の

研究が近年行われるようになってきている。この手法で

は、データは1度処理した後は使わないようにすることで

メモリ量を減らし、計算量もデータ量に対して比例する

程度とすることを実現している。

本稿で紹介する頻出値抽出については、Manku1）らが

Lossy Counting アルゴリズムを提案している。このア

ルゴリズムは誤差εを許容し、頻出値抽出にその誤差未

満の影響しか与えないデータの出現数を記憶しないこと

で、データの種類が多くなってもεにより決まる少ない

メモリ量での処理を実現できる。このように少ないメモ

リに時系列データの解析に必要な情報のみを収めたもの

をスケッチと呼ぶ。たとえばパケットロスが頻出する送

信側と受信側のIPアドレスの組を抽出しようとした場合、

その組み合せの数は膨大になり、ぞれぞれのIPアドレス

の組についてのパケットロスの出現数を保持するために

は大きな記憶容量や複雑な管理が必要になる。しかしこ

のアルゴリズムを用いれば、頻出する一部のIPアドレス

の組についてのみ出現数と誤差の情報をスケッチとして

記憶するだけで所望のIPアドレスの組が抽出できること

になる。

一方、従来のストリームマイニングの研究はデータマ

イニング手法の延長にあり、多くの場合、与えられた

データは一定の特徴を持つことを前提としてその特徴を

抽出することを目的としている。すなわち、新たなデータ

が来るごとに解析結果を逐次的に更新し続け、データ

の特性が変化するポイントをリアルタイムで検知するよ

うなことには向かない。そのため、そのままではネット

ワークの監視には使い難い。

たとえば先に紹介したLossy Counting アルゴリズム

で統計的に意味のある一定期間Nの間に頻出する値を抽出

し、それより短いサイクルでその抽出値を更新したいと

する。そうすると図2に示したように複数の測定区間が並

列することになり、その並列した測定区間分の処理量と

記憶容量が必要となる。つまり、頻出値のような統計量

が変化する所をリアルタイムに捉えることでネットワーク

の監視をしようとすると、処理コストが大きくなり、ス

トリームマイニングのメリットを受けることが難しくなる。

一定期間中のIPアドレスごとの品質劣化の回数を数え、

品質劣化が頻出するIPアドレスを大規模な通信トラフィ

ックから抽出するために、我々は、前述のLossy

Counting アルゴリズムをネットワーク監視に用いる上

での課題を解決した拡張手法を開発した2）。本節では、そ

の手法の概要を述べる。

基本的なアイデアは、図2の測定区間1の処理が終わっ

た時点のスケッチ1から、その時点での測定区間2のス

ケッチ2を近似的に算出することにある。これが実現すれ

ば、測定区間2の次の区間についてもスケッチ2から算出

することで並列して処理を行う必要がなくなり、測定区

間より短いサイクルでの頻出値抽出結果の更新が可能と

なる。Lossy Counting アルゴリズムのスケッチには、

ある程度以上の頻度で出現するデータそれぞれについて、

その出現頻度fと、頻度の誤差に相当するΔが保持され

ている。測定区間1が終了した時点での測定区間2の頻度

f2は、測定定区間1での頻度f1と、測定区間1の開始位置

から測定区間2の開始位置までの出現頻度f'b1を用いて、

f2=f1-f' b1とすればよい。ここで問題は、f'b1の情報はス

ケッチにはなく、また、もし各区間においてこれを記憶

しておくと結局メモリを大きく消費してしまうことにある。

一方、ストリームマイニングは誤差を許容することで

処理量やメモリの削減を目指すものであり、Lossy

Counting アルゴリズムもεの誤差を許容している。す

なわち、f1やf2は正確である必要は無く、値が誤差ε（測

頻出値抽出手法の拡張

ネットワーク監視への適用における課題

図2 Lossy Counting アルゴリズムによる逐次処理
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定区間のデータ数がNなので、頻度ではεN個）以内に

収まれば良いことになる。例として図3に示したように、

あるデータAについて測定区間1の最初からεN個目の出

現位置が、測定区間のずらし幅でα番目の位置の場合を

考える。この場合、測定区間1の開始位置から、測定区間

αの開始位置の間にあるデータAの個数はεN個より小さ

いため、この出現数を無視しても許容誤差εの範囲に収

まる。すなわち測定区間1～αについては、測定区間αの

最初の位置からの出現数で近似できるため、その値をそ

のまま使う。測定区間α＋1以後についてはα＋1を新た

な測定区間1として同じ処理を繰り返せば良い。

まだ測定区間が若干重複するように見えるが、このア

イデアの処理は全データに対して行う必要はなく、元の

アルゴリズムでスケッチに記憶されたデータに対しての

み処理すればよいため影響は小さい。これについて従来

手法では図2のように測定区間が50区間重複するような処

理のシミュレーション実験を行った結果、従来手法では

処理の重複数に比例して単一の処理の約50倍の処理時間

がかかるのに比べて、本手法では約2%の処理時間増加に

すぎないことを確認した。このアイデアで処理を組み替

えることで、品質劣化が多発するIPアドレスの組を継続

的に観測した通信トラフィックから抽出し続けることが

可能になる。

本節では、時系列データの学習・予測を行い、予測結

果と実際の観測データとの乖離から異常の検知を行うこ

とを目指した技術について述べる。

動画配信等でのトラフィック予測については、Liang3）

により、多重解像度解析の結果をニューラルネットワーク

で学習することがVBR（Variable Bit Rate）での通信

に効果があることが示されている。これを実際のトラ

フィック監視に適用するためには多重解像度解析の処理

量がデータ量に対して比例程度に収まり、逐次処理が可

能でなくてはならない。これについては、乱数を用いた

情報の圧縮を利用して、多重解像度解析としてのウェー

ブレット解析をストリームマイニング化する手法が

Gilbert4）らにより報告されている。

我々は、これらの手法を組み合せ、RTPの流量と、そ

れと相関が高いSIP（Session Initiation Protocol）の

セッション数を用いた学習によりRTPの流量を予測させ

る実験と評価を行った5）。ただしGilbertらの手法では、

ウェーブレット係数の近似精度があるデータ長までしか

保証できない。トラフィック監視に用いるためには継続

的にウェーブレット係数の算出を続ける必要があるため、

今回の実験では近似が保証できるデータ長に達するより

も学習処理に必要なデータ長分だけ前から、並列して改

めて乱数による情報の圧縮を開始するようにしている。

実験に使用した通信トラフィックデータは、7つの網を

接続した状態を想定したネットワークをシミュレータ上

に構築し、OKI内で実際にIP電話等の通信で観測した

データを元に作成した通信シナリオで通信トラフィック

を発生させたものである。この通信トラフィックから5秒

ごとにSIPのセッション数とRTPの流量を統計値として取

り出し、本手法を用いて学習を行い、その学習結果を用

いてRTPの流量予測を行った。その予測値と実測値を図4

に示す。

ニューラルネットワークの入力としてウェーブレット

解析の結果を使わなかった場合、予測値と実測値に大き

な乖離が出る部分があった。しかし、ウェーブレット解

析を組み合わせた場合は、それが乱数による情報圧縮を

時系列データの学習・予測手法

図3 頻出値抽出の改良手法の概念
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行った近似値であっても、その乖離は改善されていた。こ

の手法により、予め時間をかけて学習した結果を用いて

予測をするのではなく、ストリームマイニング化された

ウェーブレット解析との組み合せによりにより常時リア

ルタイムに学習結果を更新しながら予測を行うことがで

きるようになる。

本稿では、時系列データの解析に用いられるストリー

ムマイニングに対して、時系列データの特徴が変化する

場合に対応するために、測定区間をずらしながら解析結

果を出力するにあたり、処理に必要なCPUやメモリを大

幅に削減する手法を述べた。また、学習・予測手法にス

トリームマイニングを組み合わせることでスケーラブル

に学習・予測を行う手法について、RTP流量の学習と予

測により本手法の効果の検証を行った。今後、このよう

にストリームマイニング技術を具体的に通信トラフィック

のリアルタイム解析によるネットワーク監視に適用する

研究を進め、通信トラフィック流量が増加しても、商品

として実用的なハードウェアと処理時間での処理を実現

する、通信トラフィック解析技術を開発していく。

本研究は、情報通信研究機構（NICT）の委託研究「次
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ま　と　め

RTP：Real-time Transport Protocol 
　音声、映像等のリアルタイム通信に用いられるプロトコル。 
 
RTCP：RTP Control Protocol 
　RTPの通信の調整のために、受信端末から送信元へ受信
品質情報等の送信を行うプロトコル。 
 
SIP：Session Initiation Protocol 
　IP電話等で、相手の呼び出しや通信の開始・終了等の制
御を行うプロトコル。 
 
VBR：Variable Bit Rate 
　通信の状況に合わせてビットレートを変化させる方式。
そのため、セッション数とトラフィック量が比例しない。 

図4 RTP流量の予測値と実測値
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